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RESUMO

Tendo em vista a naturalizacdo do uso das redes sociais, pelas criangas e
adolescentes, surge o questionamento sobre o que determina a responsabilidade
parental, no ambito da responsabilidade civel e constitucional, diante da negligéncia
dos pais, quanto ao uso das redes sociais pelos filhos menores de idade? Para esse
propdsito, foram tragcados objetivos especificos que tratam de exemplificar os perigos
relacionados as redes sociais, apontar a necessidade da constante aplicabilidade do
principio da protecdo integral da crianca e do adolescente, respaldado pelas
disposicdes do Marco Civil da Internet e pela Lei Geral de Protecao de Dados (LGPD),
apresentar as ocorréncias e consequéncias do abandono digital dos menores de
idade, e, relacionar o abandono digital a responsabilidade civil e constitucional, em
especial dos pais, mas também da sociedade civel e Estado. Ja o objetivo final, é
demonstrar como o abandono digital acarreta a responsabilidade civil e
constitucional dos pais, com base nos principios relacionados ao da protecdo integral
da crianca e do adolescente. A metodologia é a hipotético-dedutiva e o emprego do
meio documental para a pesquisa aplicada, através da avaliacdo legislativa e
doutrinaria do ordenamento brasileiro. Os resultados esclareceram que, a depender
da forma como é usada, as redes sociais sio ferramentas Uteis ao desenvolvimento
salutar da personalidade e cidadania do menor de idade, sendo um dever coletivo,

mas, principalmente dos pais, a instrucdo para o uso seguro destas, o que faz concluir
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que, diante da negligéncia de seus deveres parentais, os pais poderdo ser

sancionadoscivilmente ao decorrerem no ato ilicito de abandono digital do menor.

Palavras-chave: Responsabilidade parental. Principio da protecdo Integral da crianga

e do adolescente. Abandono digital. Marco Civil da Internet. LGPD.

DIGITAL ABANDONMENT: The parental responsibility facing the dangers of social
media considering the General Law of Data Protection and the Civil Rights

Framework for the internet use for the full protection of children and teenagers

ABSTRACT

From the naturalization of the use of social media by children and teenagers
raises a question. What determines parental responsibility in the scope of civil and
constitutional responsibility, in front of parents’ negligence as to the use of social media
by their minor children? To that end, we outlined specific objectives to exemplify the
dangers related to social media, to point the need for constant enforceability of the
principle of full protection of children and teenagers, supported by the provisions of
the Civil Rights Framework for Internet Use and General Law of Data Protection
(GLDP), to present the occurrences and consequences of digital abandonment of
minors and to relate such digital abandonment to civil and constitutional
responsibility, especially of parents, but also of civil society and the State. The
ultimate purpose is to display how digital abandonment entails parents’ civil and
constitutional responsibility based on principles related to the full protection of
children and teenagers. We used the Hypothetico-deductive methodology and the
employment of documents for applied research through legislation and doctrine
assessment of the Brazilian legal system. The results made clear that, depending on
how they are used, social media are usefultools to the wholesome development of the
minor’s personality and citizenship, it beinga collective duty, but especially a parents’
duty, the instruction for their safe use, which leads us to conclude that, facing the
negligence of their parental duties, parents may be civilly sanctioned if they carry out

the illicit act of digital abandonment of minors.
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1 INTRODUCAO

O presente artigo aborda dos deveres parentais de cuidado e prote¢do para
com os filhos usuarios das redes sociais, essa abordagem se da pela percepcao
cotidiana, e curiosidade, quanto ao uso das plataformas digitais, em destaque, as
redes sociais no entretenimento dos seus usuarios, dentre eles, os menores de idade
que, muitas vezes, ndo aparentam ter o devido monitoramento dos pais sobre o
conteddo acessado pela internet, uma vez que a falta restri¢des as plataformas digitais
possibilitam a obtenc¢ao de informacdes indevidas a faixa etaria do menor.

Ndo é incomum ouvir sobre as preocupacdes relacionadas ao acesso
desregrado das redes sociais pelas criancas e adolescentes, e, apesar do
conhecimento comum da responsabilidade dos pais - no dever zelar pela qualidade
de informagdes adquiridas pelos menores de idade - é comum a falta de uma
conscientizacao social mais aprofundada, quanto aos perigos potenciais das redes
sociais e os direitos dos menores de idade, no que consta sua prote¢do para impedir
ou amenizar os efeitos desses perigos nas redes online.

Desse modo, surgiu a problematica sobre o que determina a responsabilidade
parental, no ambito da responsabilidade civel e constitucional, diante da negligéncia
dos pais, quanto aos perigos relacionados ao uso das redes sociais pelos filhos
menores de idade? Sendo o objeto de estudo da responsabilidade parental, com base
no ordenamento civilista e constitucional, no que ficou conhecido pelos
doutrinadorescomo abandono digital.

Para tanto, no primeiro tépico serdo exemplificados os perigos relacionados as
redes sociais, de forma resumida, a fim de embasar a necessidade da protecdo
integral da crianca e do adolescente, expondo algumas das desvantagens atreladas ao
uso das redes sociais e da vida midiatizada, marcada pela banalizacdo do
fornecimento de informagdes pessoais, mas sem ignorar as vantagens concebidas por
elas, uma vez que a sociedade se encontra na era digital.

Em seguida, o préximo tdpico é destinado a aludir a necessidade da constante

aplicabilidade do principio da protec¢do integral da crianca e do adolescente e outros
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principios relacionados a ele, objetivando o melhor interesse do menor de idade, a
partir do embasamento legal e doutrindrio, ressaltando o reconhecimento do dever de
zelo constitucional aos menores de idade, incluso no meio virtual.

Por conseguinte, serdo apresentadas as ocorréncias e consequéncias do que é
entendido como abandono digital dos menores de idade, baseado no abandono
afetivo, pela omissao dos responsaveis legais no dever de provimento de um ambiente
sadio para o desenvolvimento da emancipacdo do menor de idade para ele poder
exercer sua capacidade civil plena futuramente, assim negligenciando seus deveres
parentais de cuidado e zelo.

E ainda, o tépico final sera destinado ao relacionamento entre o abandono
digital a responsabilidade civil e constitucional dos pais, sociedade civel e Estado,
mas, com destaque aos deveres parentais - em razdo de sua maior convivéncia e
vinculo afetivo com a crianca e com o adolescente - possuindo, os pais, papel
essencial para o desenvolvimento salutar destes.

Dessa maneira, serd alcancado o objetivo final de demonstrar como o
abandono digital acarreta a responsabilidade civil e constitucional dos pais com base
nos principios e outros dispositivos legais relacionados a protegdo integral da crianca
e do adolescente, além da previsao da penalizacdo de demais entes da sociedade e
Estado que negligenciaram seu dever de zelo e priorizacdo pela protecao integral da
crianga e do adolescente.

Para tanto, ha a utilizacdo da metodologia hipotético-dedutiva, uma vez que se
parte da hip6tese que o uso nao monitorado das redes sociais pelos menores de idade é
prejudicial a sua sadde, e pelo emprego do meio documental para a pesquisa
aplicada, através da avaliacao legislativa e doutrinaria do ordenamento brasileiro,
visando ao enriquecimento e bom desenvolvimento do texto em questao.

Assim, a finalidade pretendida no artigo é conscientizar mais a sociedade sobre
os deveres dos pais, em conjunto com a sociedade civel e o Estado, sobre como os
direitos fundamentais da crianca e adolescente sio ameacados e desacatados pela

falta de cuidado dos adultos na atuagao digital dos menores.

2 AERADIGITAL E O PERIGO NAS REDES

Na atualidade, é comum o compartilhamento de contetido informativo, nas
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plataformas digitais de comunicacdo, conhecidas como redes sociais, usadas pelas
massas de todo o mundo, alguns exemplares das redes sociais mais populares
atualmente sdo o Instagram, Youtube, Facebook, WhatsApp, Messenger, Twitter,
Tumblr, Tinder, Tik Tok, Pinterest, Snapchat, LinkedIn, Google, dentre outras, e seus
usudrios atendem as diversas faixas etarias, mas sendo mais aderidas pelos jovens
em razdo de sua maior familiaridade com o uso da internet em comparacdo as
geragoes anteriores (UNESCO, 2020).

A consequéncia € o célere compartilhamento de dados na internet que tem um
papel imprescindivel quanto aos riscos relacionados a esta, pois isso possibilita a
qualquer um virar alvo de criticas, importunacdes e fraudes, ja que, genericamente,
ndo ha pré-requisitos, se ndo o acesso a internet, para permitir a exposicao de
opinides ou a¢Oes nas plataformas digitais. A dinamicidade do compartilhamento de
dados e sua facil acessibilidade propicia a espetacularizagdo da vida, a vida
midiatizada do produtor de conteddo das redes sociais, o que ocorre com certa
naturalidade devido a aceitagdo tacita ou expressa deste pelos seus seguidores, como
consumo de conteddo e interacdo virtual (COUTINHO e DESLANDES, 2020).

Essa midiatizacdo da vida é marcada pela banalizacdo do fornecimento de
informacdes pessoais, passiveis a qualquer usudario das redes sociais, principalmente,
por meio da exposicao de sua imagem, opinides, rotinas e peripécias que ganham
relevancia, através dos recursos audiovisuais e textuais de forma interligada, podendo
facilmente transpassar o nivel nacional de comunicagdo em vista da falta de barreiras
geograficas no compartilhamento de informacdes online, transformando o cotidiano
de todos os que possuirem acesso frequente as redes sociais, e, que abarca um
nimero cada vez maior de pessoas ao decorrer do tempo em razdo do
reconhecimento da internet como uma importante ferramenta politica e social (TEFFE
e MORAIS, 2017).

Nesse sentido, o Brasil - explicitamente - reconhece a internet como
imprescindivel a atuacdo cidada moderna, devido as vantagens que ela proporciona,
tanto que o impedimento do acesso as redes é proibido por lei, salvo se estas forem a
causa de dano direto ao usuario3 (BRASIL, 2014). Esse reconhecimento aumenta a

medida que o acesso a internet pode ser compreendido como um direito basico, pois

3 Art. 72 O acesso a internet é essencial ao exercicio da cidadania, e ao usudrio sdo assegurados os seguintes
direitos: IV - Ndo suspensdo da conexao a internet, salvo por débito diretamente decorrentede sua utilizagio;
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nela o desenvolvimento social é simplificado gragas a sua facil acessibilidade e
inclusdo, além da estimulacdo de seu uso pela sociedade por proporcionar maior
acesso a educacdo, lazer, servicos em geral e convivio coletivo diversificado, de forma a
favorecer uma vida informada e participativa nas causas mundiais e locais por meioda
ampla liberdade de expressao proporcionada nas redes sociais, consoante o artigo 19
da Declaragdo Universal de Direitos Humanos* (ONU, 1948).

Ademais, a rede social, no papel de valvula de escape da soliddo e tédio, com
seus recursos ilimitados de lazer, ja tem sua utilizagdo habitual as novas geragdes, em
especial, para os menores de idade, especialmente apés a pandemia do virus COVID-
19, nos anos de 2020 e 2021, em virtude da perda ou diminuicdo da vida,
presencialmente fisica, em sociedade, além do uso das telas para entreter e até
silenciar os filhos enquanto os pais se encontravam desorientados diante da sua nova
realidade na pandemia, o que refor¢ou ainda mais a normatizagao das redes sociais
no cotidiano coletivo, intensificando a participacao na era digital (AGUIRRE, 2021).

Dessa maneira, prevaleceu a ideia do “novo normal”, no qual a coletividade,
objetivando manter suas relagGes interpessoais ainda que distantes geograficamente,
adentrara na utilizacao das plataformas digitais, para manter suas relagdes sociais em
dia, por isso, mais de 152 milhdes de brasileiros passaram a ser usuarios de internet,o
que corresponde a 81% da populacao do pais com 10 ou mais anos, nas pesquisas
feitas entre outubro de 2020 e maio de 2021, demonstrando a relevancia do proveito
coletivo da internet, no pais, e sendo um indicativo concreto da inser¢ao na chamada
era digital, segundo dados do Centro Regional de Estudos para o Desenvolvimento da
Sociedade da Informacao (Cetic.br) na pesquisa TIC Domicilios 2020 (Edi¢ao COVID-
19 - Metodologia Adaptada).

Em meio ao crescimento do uso das redes sociais, antes mesmo da sua
intensificacdo, proporcionada pelo isolamento causado pelo virus COVID-19, mais e
mais menores de idade passam a participar do mundo virtual de forma frequente,
consistindo em mais de um acesso por dia as redes sociais para mais de 76% das
criangas e adolescentes brasileiras com acesso a internet, segundo a pesquisa sobrea
utilizagcdo da Internet por Criancas e Adolescentes, no Brasil ,feita pela Cetic.br, Kids

Online, em 2019. Ou seja, ainda em 2019, ja mais de 76% dos menores de idade com

4 Art. 19. Todos os seres humanos tém direito a liberdade de opinido e expressao; este direito inclui aliberdade de,
sem interferéncia, ter opinides e de procurar, receber e transmitir informagdes e ideias por quaisquer meios e
independentemente de fronteiras.
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acesso a internet no Pais fazem uso de redes sociais.

A vista disso, boa parte do apelo ao ptblico no uso das redes é que ao ingressar
nesse meio, o usudrio se depara com a possibilidade de se expressar livremente, além
de poder sentir-se acolhido pela coletividade ao adentrar nos nichos virtuais de seu
interesse, selecionados de acordo com suas preferéncias informadas pela coleta de
dados, durante o uso das plataformas, podendo receber atencdo de maneira imediata, e
ter alta disponibilidade de informacgdes de rapido e facil acesso junto a auséncia das
barreiras geograficas, tendo um alcance ilimitado ao conteudo, algo costumeiramente
almejado pelos jovens (UNICEF, 2021).

No entanto, o aumento da utilizacdo da internet também reforcou pontos
preocupantes relacionados ao emprego das redes sociais, situa¢des de exclusao
coletiva e direta dos usuarios por meio do chamado cancelamento, discurso de 6dio,
cyberbullying> (BRASIL, 2015), invasdes de privacidade, predadores sexuais, conteddo
sexual explicito e imposicao de padrdes de beleza irrealistas sdo alguns exemplos dos
perigos oriundos do uso das redes sociais que, se ja incomodos a um adulto, sdo
intensificados em sua negatividade, para os seres em situacdo peculiar de
desenvolvimento (AGUIRRE, 2021), podendo levar a traumas, por vezes, irreversiveis,
além de levar a outras consequéncias graves, como a ansiedade e depressao.

Devido ao fato de que esse publico possui pouca idade, com desenvolvimento
fisico; mental; social e emocional ainda em formacgdo, e pouca experiéncia de vida, a
consciéncia e capacidade de detectar os possiveis perigos oriundos das plataformas
digitais torna-se limitada; além da ocorréncia de descuidos por seus responsaveis
legais sobre esses novos canais de interagdo, oportunizando a atuacao de pessoas mal
intencionadas, os “predadores online”, obtendo informa¢des de criancas e
adolescentes a fim de facilitar o acesso a sua familia ou para se aproveitar do usuario
fragilizado na obtencdo de vantagens e poder de manipulacdo, o que possibilita o
roubo ou sequestro de dados, por exemplo, para o uso ou falsificacao de informacoes
que permite a invasdo de contas pessoais, criacdo de Fake News, extorsao e dentre
tantos outros exemplos (FARIAS e ROSA, 2020).

A ocorréncia do sequestro de dados - atividade que consiste na coleta de

5 Art. 22 Caracteriza-se a intimidacdo sistematica (bullying) quando ha violéncia fisica ou psicolégica em atos de
intimidagdo, humilhac¢do ou discriminacdo e, ainda: Paragrafo inico. Ha intimidagdo sistematica na rede mundial de
computadores (cyberbullying), quando se usarem os instrumentos quelhe sdo préprios para depreciar, incitar a
violéncia, adulterar fotos e dados pessoais com o intuito de criar meios de constrangimento psicossocial.
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dados desautorizada pelo seu titular - a fim de obter vantagens em seu nome ou
ameaca-lo, como nos casos de “sextor¢do”, denominacao atribuida as situa¢des em
que o usuario que compartilha imagens ou videos sensuais é ameacgado, vitimado ou
extorquido com as intimidacdes de que esse conteudo serd disponibilizado
amplamente, o que nao s6 tem o intuito de desonrar a vitima perante a sociedade,
quanto permite que seja exposta a outros predadores sexuais (FARIAS e ROSA,
2021).

Ha ainda a utilizacao de dados por sistemas de inteligéncia artificial que, com
a captura e manipulacao de imagens e sons, podem reproduzir falsamente condutas
humanas como se o usudrio sequestrado fosse, o0 que permite inimeras formas de
golpes em nome de terceiro desavisado ou incapacitado por ameagas (TEIXEIRA e
MULTEDO, 2021).

Por conseguinte, conforme a legislacio do Estatuto da Crianga e do
Adolescente (ECA) ou Lei n? 12.965/2014 (BRASIL, 1990)¢, os menores de 18 anos
possuem absoluta prioridade diante os demais nichos da sociedade, no que consta a
protecao de seus direitos, gracas ao que pode se entender como sua condicdao de
hipervulnerabilidade que se da, em resumo, em virtude de sua fase de intenso
desenvolvimento antropoldgico, os deixarem mais suscetiveis a traumas, nao
obstante ao desejo de ter maior participagdo e reconhecimento social, mas com menor
capacidade de ponderar as consequéncias de seus atos, facilitando sua manipulagao
(LIMA, 2013).

Na situacao de insercao dos infanto-juvenis, no contexto digital, a facilidade na
sua manipulacao e desejo de obter maior participacdo social podem favorecer os
riscos latentes aos jovens envolvidos no meio virtual quando envolvidos em situagdes
de expectativa entretenimento de um publico, um exemplo de tanto sao as chamadas
trends (ou “modinhas”) da internet ou desafios online, nelas os usuarios procuram
obter mais atencao, sensacdo de pertencimento, e, admiracao, quando executam
desafios com tematicas apelativas aos visualizadores por serem arriscadas, o que
permite ao desafiado se destacar entre os demais com a rapida disseminac¢do do

conteudo das plataformas digitais, assim, sdo mais facilmente aceitos os perigos por

6 Art. 42, £ dever da familia, da comunidade, da sociedade em geral e do poder ptiblico assegurar, comabsoluta
prioridade, a efetivacdo dos direitos referentes a vida, a satide, a alimentagio, a educagio, ao esporte, ao lazer, a
profissionalizagdo, a cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria.
Paragrafo tnico. A garantia de prioridade compreende:

a) primazia de receber proteg¢io e socorro em quaisquer circunstancias;
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estarem disfarcados de brincadeiras (COUTINHO e DESLANDES, 2020).

Tanto é que os desafios online se tornaram populares dentre os jovens,
especialmente durante o tempo de isolamento social, durante a pandemia de COVID-
19, em razdo da visualizacdo e posicao de destaque, concedidas aos seus
participantes, nos quais uma ou mais pessoas sdo desafiadas a cumprirem
determinadas metas e regras para atingir o objetivo. Tais desafios tétm o poder de
rotular aqueles que sdo tidos como os mais corajosos, descolados ou resistentes
dentre seu grupo social virtual, podendo ultrapassar a barreira virtual uma vez que
as pessoas do grupo virtual podem coincidir com seu grupo social presencial, pois a
coleta de dados pelas plataformas induz o usudrio a permanecer em grupos que
tenham gostos e realidades sociais semelhantes as suas (COUTINHO e DESLANDES,
2020).

Um desafio online, por exemplo, que ganhou repercussao internacional por
causa da aderéncia dos jovens - em diversos paises - foi o desafio “Baleia Azul” que
consistia em uma série de etapas finalizadas pelo ato de suicidio, devendo todos os
atos nessas etapas serem compartilhados nas redes sociais, sendo o desafiado
penalizado com ameacas de morte de si e seus entes queridos no caso de desisténcia.
Nisso, a dinamica disseminacdo sobre o desafio e sua consequente repercussao
internacional s6 foi possivel gragas a instantaneidade do compartilhamento de
conteudo nas redes sociais, segundo Coutinho e Deslandes (2020).

Ainda, ja durante o isolamento causado pela dissemina¢do do CODIV-19, um
dos desafios online mais notérios, no quesito de adesao, foi o chamado “Desafio alcool
em gel”, nele os desafios mais populares consistiam nas praticas de inalar, beber e
atear fogo no corpo melecado com o produto do desafiante ou cuspir o alcool em gel
em direcdo a uma chama, o que culminou na retirada dos videos que detinham o
desafio da plataforma YouTube a pedido dos fabricantes do produto, justificado pela
constante violacdo das regras de seguranca e utilizacdo estabelecidas pelos
fabricantes, mas sem a plataforma em si assumir maiores responsabilidades
(COUTINHO e DESLANDES, 2020).

Por conseguinte, a imersdao desmedida nas redes chega ao ponto de viciar o
usudrio ao uso continuo das plataformas digitais, a exemplo da chamada de Gaming
Disorder, o vicio em jogos virtuais que recebeu reconhecimento oficial como uma

doenca pela Organizacdo Mundial da Saude (OMS), em fevereiro de 2022, na 112
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revisdo da Classificagdo Internacional de Doengas (CID-11), possuindo sintomas
especialmente prejudiciais a saide ao corpo em desenvolvimento dos menores de
idade, conforme entende a psicologa Marina Rodrigues Bighetti Godoy citada por
AGUIRRE (2021, p. 200), como disturbios do sono, impulsividade, depressao,
ansiedade, agressividade, dentre outros.

Ademais, quando as desvantagens vinculadas ao uso inconsequente das redes
sociais, vém a tona o discurso de 6dio e a cultura do cancelamento, fendmenos que
consistem no boicote de certa pessoa ou grupo de pessoas por determinados atos ou
caracteristicas suas, nelas é facilmente percebido como a pressdo e influéncia social
virtual é latente sob os usuarios mirins. A menor autonomia das criangas e
adolescentes em superar o sofrimento causado por uma critica ou comentdario
malicioso, dificilmente conseguindo enxergar sozinhos uma solu¢do para sua situagao
(BALDISSERA etal., 2021.), o que, em parte, explica porque o suicidio passou a ser a
quarta causa de morte entre jovens de 15 e 29 anos (OPAS, 2021).

Logo, as redes sociais, nesses e outros casos, servem ndo somente para
entreter e informar, mas também introduzir diretamente, através de sua extrema
persuasao e adesao coletiva em conjunto com a ignorancia do seu publico, quando os
direitos que lhes sdo assegurados, o comportamento dos usuarios do meio virtual.
Diante do potencial positivo e negativo da internet na vida de seus usuarios, além da
banalizacdo do fornecimento de informagdes pessoais, na atualidade, entra a 6bvia
necessidade da protecdo integral aos menores de idade, uma vez que estes sao os
mais propicios a serem manipulados por terceiros, o que serd abordado a seguir para

melhor compreensdo de sua importancia na aplicagdo no meio virtual.

3 ANECESSIDADE DA PROTECAO INTEGRAL NA ERA DIGITAL

Primeiramente, € necessario ressaltar o artigo 18 da Lei 8.069/19907, também
conhecido como o Estatuto da Crianca e do Adolescente (ECA) dispde que é dever de
todos, Estado, sociedade civel e o meio familiar, zelar pela dignidade da crianca e do
adolescente, pondo-os a salvo de qualquer tratamento que ponham em risco sua

saude fisica, emocional ou mental. No entanto, de inicio, a internet nao dispde de

7 Art. 18. E dever de todos velar pela dignidade da crianga e do adolescente, pondo-os a salvo dequalquer
tratamento desumano, violento, aterrorizante, vexatdrio ou constrangedor.
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meios suficientes para assegurar esse zelo, sem a intermediagdo de terceiros para
tanto, sendo preciso configurar o sistema de acordo com as necessidades do usuario,
além de acompanhar seu funcionamento e atualizagdo (FARIAS E ROSA, 2021).

Destarte, vale ressaltar que todos os riscos relacionados as redes sociais
podem ser potencializados, quando acobertados pelo anonimato dos usuarios das
plataformas digitais, o que permite a um individuo mal-intencionado melhor se
aproveitar de terceiros enquanto mais resguardado pelo anonimato, ainda que em um
nivel superficial, dando certa sensacdao de impunidade pela sua nao identificacao.
Logo, essa condicdo auxilia aos mal-intencionados a se aproveitarem mais facilmente
de alvos mais vulneraveis, em virtude da ideia de impunibilidade das redes sociais
(FILHO, 2020).

Entretanto, essa ideia de impunibilidade é equivocada. Os direitos e garantias
fundamentais também sao assegurados no ambito virtual, conforme as normas e
principios constitucionais, em destaque o art. 227 da Constituicdo Federal de 19888,
que define como um dever coletivo da familia, da sociedade e do Estado, por
consequéncia abrangendo a atuacdo virtual, sempre assegurar os direitos da
personalidade da crianca e do adolescente, além de protegé-los, com absoluta
prioridade, de situacdes de perigo e que lhe atrapalhem o devido desenvolvimento e
convivio social, em razao de sua situagdo de vulnerabilidade (BRASIL, 1988).

Tamanha é a importancia do zelo para com os infanto-juvenis - para o futuro do
pais - que foi instituido o Estatuto da Criang¢a e do Adolescente (ECA) que, de pronto,
dispde seu objetivo, em seus artigos 1 e 3, a definicdo sobre a protecdo integral a
crianca e ao adolescente? e outros a posteriori, regulamentando uma série de
especificacOes legais para a protecao dos menores de idade que lhes concedem um
panorama juridico diferenciado frente aos maiores de idade, procurando sempre o
melhor interesse da crianca e do adolescente a curto, médio e longo prazo,
independente do cenario em que estes estejam envolvidos, ou seja, também

remetendo as condutas na internet (FILHO, 2020).

8 Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianca, ao adolescente e ao jovem, com absoluta
prioridade, o direito a vida, a satde, a alimentacio, a educacgdo, ao lazer, a profissionalizag¢do, a cultura, a dignidade,
aorespeito, aliberdade e a convivéncia familiar e comunitaria, além de coloca-los a salvo de toda forma de
negligéncia, discriminagio, exploracdo, violéncia,crueldade e opressao.

9 Art. 12. Esta Lei dispde sobre a protecdo integral a crianga e ao adolescente.

Art. 32. A crianca e o adolescente gozam de todos os direitos fundamentais inerentes a pessoa humana,sem prejuizo da
protecdo integral de que trata esta Lei, assegurando-se lhes, por lei ou por outros meios, todas as oportunidades e
facilidades, a fim de lhes facultar o desenvolvimento fisico, mental, moral, espiritual e social, em condi¢cdes de
liberdade e de dignidade.
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Nesse contexto, o principio ndo ordena somente o cuidado para garantia do
bom desenvolvimento da crianga e ao adolescente, na questio material, mas,
principalmente, na questdo psicolégica, em respeito a sua subjetividade, como
entendeu o Conselho Nacional dos Direitos da Crian¢a e do Adolescente (CONANDA),
principal 6rgdo do Sistema de Garantias dos Direitos da Crian¢a e do Adolescente
(SGDCA) no Brasil, em Nota Publica datada de 8 de maio de 2008, por meio da

manifestacao que dita que se deve:

Considerar a protecdo do mundo subjetivo da crianca também é pensar na
garantia dos direitos humanos de uma pessoa em situacdo peculiar de
desenvolvimento, que tem direito de calar e elaborar seus conflitos. Outra
reflexdo é o risco da exposi¢do do universo psicolégico de uma crianga e com
isso romperem-se as fronteiras da protecdo em momentos de extrema
fragilidade psicologica (CONANDA, 2008).

Dessa fragilidade, nas trocas de influéncias de um ser sobre o outro no mundo
virtual, cresce o vicio nas redes sociais, como também a gradual diminuicdo da
percep¢ao do usuario em compreender os limites das barreiras fisicas e virtuais na
sua realidade, afetando negativa e diretamente o psicolégico dos usuarios em
diferentes niveis, a depender da vulnerabilidade mental do usudrio e a maneira como
ele se integra no ciberespaco, conforme suas formas de intera¢des com terceiros,
além de suas condi¢des de trabalho, familiares, apoio comunitario envolvido e a
existéncia ou ndo de politicas nacionais, relacionados a satide mental (OPAS, 2021).

Apesar disso, segundo o 252 Comentario Geral sobre os direitos das criangas,
em relacdo ao ambiente digital, a inclusdo digital deve ser almejada e perseguida,
inclusive para os menores de idade, porque o presente e futuro das nacdes requer a
democratizacdo do acesso as tecnologias digitais para haver uma sociedade mais
inclusiva e dindmica, mas é recomendado que a inclusdo digital ocorra de maneira
protetiva, educativa e gradual, sendo seu uso equilibrado e baseado nos principios da
legalidade, igualdade, necessidade e proporcionalidade, fundamentados no interesse
superior da crianca e do adolescente e sua protecao integral (UNICEF, 2021). Com
esse intuito, foram criadas leis especificas para a regulamentacao do meio digital, sao
elas o Marco Civil da Internet (MCI) ou Lei n? 12.965/2014 e a Lei Geral de Protecao
de Dados Pessoais (LGPD) ou Lei n® 13.709/2018.

0 Marco Civil da Internet trouxe a responsabilidade direta ao Estado, pais e

aos provedores das plataformas e internet, quanto as ferramentas digitais e seus
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usudrios, mas ainda dando autonomia aos representantes legais dos menores de
idade na protecao destes, no emprego das redes, no artigo 29 da referida leil?, por
exemplo, na escolha do programa de navegacdo, usado no aparelho acessado pelo
menor de idade para o exercicio do controle parental. E o artigo 29 do Marco Civil que
indica aos pais a utilizacio de mecanismo de protecdo e defesa virtuais, as
programacdes de softwares, nos computadores e celulares dos filhos para limitar seu
acesso a conteudo considerado inapropriado, a exemplo do Binary Switch Eclipse,
Controle Parental do Windows, Crawler Parental Control, Free Facebook Monitoring,
InterApp Control, Kurupira Web Filter Free, K9 Web Protection, MetaCert, Norton
Family, PC Blindado Filhos, entre outros (ALVES et al, 2022).

Ja a Lei Geral de Protecdo de Dados Pessoais foi mais especifica sobre o
tratamento de dados pessoais, inclusive nos meios digitais, devendo ser feitos com o
intuito de proteger e equilibrar os direitos fundamentais de liberdade e privacidade,
mas em harmonia com o livre desenvolvimento da personalidade da pessoa natural,
segundo seu artigo 111, sendo o tratamento quaisquer operac¢des realizadas com
dados pessoais e dados pessoais, por sua vez, toda informacao relacionada a pessoa
natural identificada ou identificavel, conforme seu artigo 59, inciso I e X12.

Portanto, a LGPD tem extrema importancia no combate a dispersdo e
manipulacdo de dados por aqueles que ndo sdo seus titulares!3, pois o acesso de
terceiros a esses dados sdo contrarios a privacidade e intimidade de seus titulares,
tendo em vista que o funcionamento das redes sociais consiste, basicamente, do
recolhimento de dados das atividades de seus usuarios, independente da aplicacao
de requisitos éticos, de forma a tragar um perfil destes, e condiciona-los a um maior

uso das redes com a disponibilizacao de contetidos que lhes sdo mais atrativos, entdao

10 Art. 29. O usudrio terd a opc¢do de livre escolha na utilizacdo de programa de computador em seu terminal para
exercicio do controle parental de contetido entendido por ele como impréprio a seus filhos menores, desde que
respeitados os principios desta Lei e da Lei n2 8.069, de 13 de julho de 1990 - Estatuto da Crianga e do Adolescente.
Paragrafo tnico. Cabe ao poder publico, em conjunto com os provedores de conexdo e de aplica¢des de internet e a
sociedade civil, promover a educacio e fornecer informagdes sobre o uso dos programas de computador previstos no
caput, bem como para a definigdo de boas praticas para a inclusdo digitalde criangas e adolescentes.

11 Art. 19. Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

12 Art. 52 Para os fins desta Lei, considera-se:

I - dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;

X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta, produgio, recepgao,
classificacdo, utilizacdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacio, avaliacdo ou controle da informagio, modificacdo, comunicagio, transferéncia, difusdo
ou extracao;

13 Art. 59. Inciso V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;
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sendo necessaria a restricao de acesso a essas informagdes para impedir o seu uso na
manipulacio nociva de seus usuérios e dados (TEFFE e MORAIS, 2017).

Para mais, a Lei n? 13.709/2018 também faz uma importante observacao em
seu 142 artigo, em relacao ao tratamento de dados pessoais de criancas, afirmando
que devera ser realizado com o consentimento destacado e especifico do responsavel
legal, além das plataformas terem, por todos os meios possiveis e razoaveis, o dever
de verificar se tal consentimento realmente foi dado pelo responsavel pela crianca.
Tais previsdes legais procuram assegurar os direitos da crianga e do adolescente,
também no meio digital, reforcando, assim, o dever constitucional da protecao integral.

Isso posto, ha principios que sdo destacados na LGPD e MCI, principalmente,
os principios da liberdade de expressao para o pleno exercicio do direito de acesso,
limitado pelo principio da privacidade, e em conjunto com o principio da
neutralidade!* das redes (BRASIL, 2014), por exemplo, sendo o dltimo referente a
imposicao de que todo dado trafegado na rede deve ser tratado da mesma forma,
independente de quem o criou ou a natureza de seu conteudo, enfatizando o direito a
informacao!> (BRASIL, 2018) dos usudrios ao usando somente critérios éticos e
técnico para a restricdo de seu trafego livre, sendo inadmissiveis outras motivacoes
(TEFFE e MORAIS, 2017).

Contudo, apesar da liberdade de expressdo e neutralidade das redes terem
relevancia na LGPD e MCI, ha de se entender que o legislador as destacou visando que
a personalidade e dignidade humana fossem de todo asseguradas, sem inferiorizar os
demais principios do ordenamento; além de que, ainda que nao havendo direito ou
principio - expressamente absoluto - sobre os outros, ha uma forte predilecdo a alguns
nos casos de conflito, como o principio da protecdo integral da crianca e do
adolescente e o principio da dignidade da pessoa humana, no qual um em conexao ao
outro em sua aplicacao pratica, e permitem priorizar o dever constitucional de zelo
aos menores de idade (TEFFE e MORAIS, 2017).

Consequentemente, tanto o Marco Civil quanto a LGPD versam e, em ultima
andlise, priorizam a prote¢do da crianca e do adolescente, incluso ao procurar

respeitar a autonomia dos pais no controle parental, seja a exemplo do artigo 29 do

14 Art. 32 A disciplina do uso da internet no Brasil tem os seguintes principios: IV - preservagdo egarantia da
neutralidade de rede;

15 Art. 22 A disciplina da protecdo de dados pessoais tem como fundamentos: III - a liberdade deexpressao, de
informacgao, de comunicagdo e de opinido;
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Marco Civil ou pela sec¢do Il (Do Tratamento de Dados Pessoais de Criangas e de
Adolescentes) da LGPD, em seu artigo 1416, que dispde que o tratamento de dados
pessoais de criancas e de adolescentes devera ser realizado em seu melhor interesse,
nos termos desse artigo e da legislacdo pertinente.

Outrossim, o acesso ao ciberespaco prossegue sendo um recurso
sociopedagogico indispensavel, nos tempos atuais, para o melhor aprendizado dos
menores por ser uma ferramenta de diversas utilidades, além de um auxiliador na
aplicacdo adequada de outras ferramentas, como almejado no artigo 4 do Marco Civil
na Internet!’, proporcionando um meio importante para, ainda com o olhar
cuidadoso sobre as agdes dos menores, valorizar seus direitos e para promover o
reconhecimento e desenvolvimento de sua voz social, através da formagdo de sua
identidade digital, o que faz com que o uso das redes sociais, se de maneira
responsavel, também seja um meio de assegurar o melhor interesse do menor de
idade (LAZZAROTTO e LUCI, 2020).

Logo, é preciso saber conviver e desfrutar das redes sociais, uma vez que estas
sdo necessarias - enquanto ferramentas eficazes de aprendizado - e porque o
principio de protecdo integral, na busca pelo melhor interesse da crianca e
adolescente, ndo visa retirar de toda a autonomia dos menores no uso da internet,
mas procura conscientizar estes e seus responsaveis legais para um aproveitamento
prudente e equilibrado das ferramentas digitais, aproveitando de seu pleno potencial
para o desenvolvimento mais esmerado dos menores por meio da conhecida como
educacdo digital (PINHEIRO, 2021).

De acordo com Patricia Peck (2021), a educacao digital é a forma mais eficaz
para assegurar os direitos da personalidade e do meio digital, sobretudo, através da

compreensao dos riscos aos direitos dos menores usuarios das redes sociais, mas

16 Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em seumelhor interesse,
nos termos deste artigo e da legislagdo pertinente.

§ 12 0 tratamento de dados pessoais de criancas devera ser realizado com o consentimento especificoe em destaque
dado por pelo menos um dos pais ou pelo responsavel legal.

§ 62 As informacdes sobre o tratamento de dados referidas neste artigo deverao ser fornecidas de maneira simples,
clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do
usuario, com uso de recursos audiovisuais quando adequado, de forma a proporcionar a informacgio necessaria aos
pais ou ao responséavel legal e adequada ao entendimento da crianga.

17 Art. 42 A disciplina do uso da internet no Brasil tem por objetivo a promogéo:

I - do direito de acesso a internet a todos;

Il - do acesso a informagio, ao conhecimento e a participagdo na vida cultural e na condugio dosassuntos
publicos;

Il - dainovagdo e do fomento a ampla difusdo de novas tecnologias e modelos de uso e acesso; e

IV - da adesdo a padrdes tecnolégicos abertos que permitam a comunicagio, a acessibilidade e a
interoperabilidade entre aplicagdes e bases de dados.
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ainda sendo aplicada a responsabilizacdo dos usudrios por seus atos, ou seja, a
educacdo digital objetiva ensinar a aplicagdo da ética, no ambiente virtual, com a
conscientizacao dos direitos fundamentais de todo individuo, em especial, a honra e
imagem18 (BRASIL, 1988), ainda mais se tratando das redes sociais.

Decerto, para os menores de idade, suas redes sociais deveriam ser, se nao
parcialmente administradas, ao menos fiscalizadas por seus responsaveis legais de
forma que fossem aplicadas em seu melhor interessel® (BRASIL, 1990), mas essa
fiscalizacdo, em muitos casos, é fragil ou inexistente, diante do pouco tempo
disponibilizado pelos pais nesse dever e em razdo do mundo virtual instigante
proporcionar uma nog¢ao de protagonismo egoista - em seu usudrio - o que dificulta a
permissividade do usuario com o compartilhamento de sua rede com terceiros, ainda
que sejam seus pais (FALCAO, 2019).

Porém, na responsabilizacao pela falta de prote¢do dos usudrios infanto-juvenis
das redes sociais, Peck (2012) compreende que talvez a maior dificuldade - no
ambiente digital - seja definir quando se concretiza uma “ndo conduta” do usudrio, ou
seja, o ndo agir que é passivel de penalidade por negligéncia, em especial, quando
referente ao bem-estar dos menores de idade, pois entende-se pela garantia prioritaria
de seus direitos fundamentais devido a protecdo especial constitucional 20
(BRASIL,1988), tendo também o desafio de encontrar um equilibrio dos direitos de
protecdointegral e a autonomia e privacidade dos menores de 18 anos em sua atuagao
virtual.

No entanto, a liberdade de informagdo, expressao e privacidade dos menores
de idade ndo diminui o dever da protecao integral da crianc¢a e do adolescente, seja
no meio virtual ou fisico, sendo esse dever ndo s6 do Estado e da sociedade em geral,
mas principalmente dos pais, em virtude da convivéncia mais intima que possuem
com seus filhos. Mas, existindo o desleixo dos responsaveis legais na protecdo e
busca do melhor interesse dos menores nas redes sociais, ocorre o que hoje leva o

termo de “abandono digital”, como sera explanado a seguir.

18 Art. 5. Inciso X. Sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizagdo pelo dano material ou moral decorrente de sua violagéo.

19 Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em seumelhor interesse,
nos termos deste artigo e da legislagdo pertinente.

20 Art. 227. § 32. 0 direito a protecdo especial abrangera os seguintes aspectos: V - obediéncia aos principios de
brevidade, excepcionalidade e respeito a condicdo peculiar de pessoa em desenvolvimento, quando da aplicagio de
qualquer medida privativa da liberdade.
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4 QUANDO O ABANDONO AFETIVO SE TORNA DIGITAL

Introduzido na doutrina brasileira por Patricia Peck e derivado do abandono
afetivo, pode-se entender que o abandono digital, segundo Cristiano Chaves e
Conrado Paulino (2021), consiste na auséncia de atenc¢do e cuidado dos responsaveis
legais pelos menores em suas relagdes virtuais, o que resulta em diversos riscos ao
desenvolvimento benigno da crian¢a e adolescente, como apontado anteriormente.
Ou seja, o abandono digital trata da negligéncia dos genitores para com seus
descendentes no ciberespago, ndo conscientizando ou efetivamente, protegendo
estes dos riscos envolvidos as redes sociais, configurando pela auséncia do dever de
vigilancia (AGUIRRE, 2021).

Com a acelerag¢do das mudancas sociais e tecnoldgicas trazidas - sobretudo
durante o periodo pandémico do virus COVID-19 - pais e maes, na luta para se
adaptarem a nova realidade tecnoldgica que lhes foi imposta, e, a fim de manter seus
vinculos sociais e/ou empregaticios, acabam por esquecer ou postergar a devida
vigilancia e ensino aos seus filhos em relagdo as precaugdes necessarias na utilizagao
das plataformas digitais (FARIAS e ROSA, 2021), assim, sem promover a educacao
digital que zela pelo agir ético e legal nas interagdes publicas nas redes sociais, ou
seja, a cidadania digital (PINHEIRO, 2021).

Além de que, conforme Patricia Peck (2012), se tratando de cidadania digital,
esta ndo se resumem a somente saber manusear ferramentas virtuais, mas preparar
os individuos, em especial, os menores de idade, para aproveitarem as vantagens
proporcionadas pelas plataformas digitais de maneira criativa e segura, a fim de ndo
sO atender seus interesses, mas também incentivar uma participagdo social ativa,
ética e respeitosa aos seus direitos e de terceiros; para tanto também é necessaria
capacidade de reconhecimento basico dos limites entre os direitos de um individuo
para outro, com o objetivo do usuario conseguir evitar e combater os perigos online, o
que faz imperiosa a necessidade de orientacao dos infanto-juvenis, a fim de que
possam desenvolver e aplicar essa forma de participacdao de maneira independente.

Consequentemente, o desenvolvimento da prevencdo e precaucdo digital das

criangas e adolescentes é um dever coletivo, segundo os artigos 227 e 22921 da

21 Art. 229. Os pais tém o dever de assistir, criar e educar os filhos menores, e os filhos maiores tém odever de ajudar
e amparar os pais na velhice, caréncia ou enfermidade.
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Constituicdo Federal de 1988, que visa exercer a cidadania digital em consonancia
com a situacdo de desenvolvimento do menor de idade?Z (BRASIL, 2014), de maneira
dos atos e institutos privados terem sua autonomia, mas submissos aos deveres
constitucionais, dai o dever familiar dos pais em promover a dignidade e promover a
realizacdo da personalidade dos filhos, adaptando as formas de fazer tanto de acordo
com a realidade de cada ente familiar, em quaisquer ambientes (FARIAS, 2006).

Isso posto, os pais que utilizam as redes sociais como valvula de escape dos
estresses da criacdo, ao empregar o papel de “chupeta digital” as plataformas digitais
de seus filhos para entreté-los e/ou silencia-los, se feito recorrentemente, acabam por
resultar ao que se chama de parentalidade distraida que caracteriza-se como uma
espécie derivada do abandono afetivo familiar, abandono este que nao significa um
afastamento fisico de pais e filhos, mas um afastamento abstrato que, na realidade,
também resulta em uma separacio fatica, através da alienacio socioafetiva (FALCAO,
2019).

Ademais, os enlaces familiares ndo sido mais definidos pelo patrio poder, em
que a principal obrigacdo é a garantia do sustento financeiro da familia e o cuidado as
suas necessidades fisiolégicas basicas diarias; na atualidade, a familia é baseada -
especialmente - por seus lagos afetivos que afirmam e sustentam a dignidade da
pessoa, resultando em um ambiente propicio ao desenvolvimento da personalidade
humana. No entanto, essa realidade é em demasiado ameaca pela falta de interacao
social entre os membros familiares, quando estes ddo mais atencdo ao uso de
tecnologias do que ao convivio familiar, o que gera agora um ambiente de desestimulo
ao desenvolvimento humano em razdo do abandono afetivo através do engajamento
digital (FALCAO, 2019).

E certo que um ambiente que estimula ou prepondera o abandono digital é
extremamente prejudicial ao devido desenvolvimento do menor de idade, ainda mais
quando aliado a falsa autonomia relacionada aos jovens usuarios das redes sociais
pela sua facilidade de uso dos aparatos tecnoldgicos, o que pode causar a confusdode
que devido o menor de idade ter facilidade técnica de lidar com a tecnologia, elesnao
precisam do monitoramento no seu uso das redes; porém, é evidente que a

habilidade de manusear tecnologias ndo necessariamente se traduz em conhecimentoe

22 Art. 7. O acesso a internet é essencial ao exercicio da cidadania, e ao usudrio sdo assegurados osseguintes direitos.
Inciso XII - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e
mentais do usudrio, nos termos da lei;
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maturidade para lidar com os perigos relacionados a elas (MAIDEL e VIEIRA, 2015).

Imprescindivelmente, a presenca regular e atenciosa dos pais é necessaria
para a protecdo integral da crianga e do adolescente, tendo em vista que os vinculos
afetivos presenciais ndo podem ser substituidos por completo pelos virtuais, seja
pelos adultos ou infanto-juvenis. Aqui encontra-se implicito ao principio da protecao
integral, o principio da afetividade, pelo qual o afeto é reconhecido como elemento
essencial para o pleno e salutar desenvolvimento do menor de idade, abarcando
também o principio da dignidade, sendo que o afeto impacta imediata e diretamente
a esfera fisica, moral, espiritual e social do menor de idade (FALCAO, 2019).

Nessas circunstancias, subjetivamente, a falta do afeto, a caréncia do zelo dos
familiares propicia ao menor de idade a procurar atengao que lhe falta nas relagoes
virtuais, o deixando em uma condi¢ao ainda mais vulneravel aos predadores virtuais,
discursos de 6dio e ao cyberbullying, por exemplo (FARIAS e ROSA, 2021). J& mais
objetivamente, o dever de zelo e promo¢dao de um ambiente de bem-estar, livre de
violéncia e opressao, pelos pais aos filhos é moderada pelo que se compreende ser
sua autoridade parental legal, em que nao ha um poder ilimitado e absoluto dos pais
sobre os filhos, como compreendia o patrio poder no Cédigo Civil de 1916, mas um
feixe de responsabilidades e obriga¢cdes na promoc¢do e cuidado dos direitos da
crianca e adolescente (AGUIRRE, 2021).

Alias, ha o reconhecimento que o abandono digital possui mais de uma vertente,
ndo sendo somente a negligéncia dos pais em relacao ao uso das redes sociais pelos
filhos, como também a exposicdo inconsequente dos filhos, pelos pais, em suas redes
sociais. E o chamado over sharenting, a hiperexposi¢do pelos pais dos filhos no
compartilhamento de suas imagens e informacgdes pessoais nas plataformas digitais, é
tido como um atentado a privacidade, ao melhor interesse e a protecdo integral
daquele menor, visto que o compartilhamento digital é global e eterno, e, a depender
das informacgdes compartilhadas, o que podera incidir prejudicialmente no
desenvolvimento psicossocial do menor até sua vida adulta (TEIXEIRA e MULTEDO,
2021).

A exposicdo dos filhos pelos pais nas redes sociais pode ocorrer por diversas
razdes, tanto para guardar momentos valiosos do crescimento dos jovens quanto para
buscar a aprovacao social e a autorrealizagdo dos progenitores, mediante a

experiéncia de parentalidade. Mas, essa exposi¢do traz riscos relacionados a
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possibilidade de terceiros usarem dos dados postados para qualquer atividade sem
permissao expressa, o que se agrava quando os filhos, muitas vezes, sequer tinham a
capacidade ou discernimento para impedir os pais de postarem determinadas
informagdes, sejam positivas ou negativas, a seu respeito (TEIXEIRA e MULTEDO,
2021).

E ainda que haja a possibilidade da exclusao posterior do contetido, por ordem
direta do filho, aos dados fornecidos pelos genitores, essa autoridade s6 lhe é
conferida a partir dos 18 anos, pois entende-se que os pais tém o poder de consentiro
compartilhamento em seu lugar, a fim de garantir, ao menos em tese, o seu melhor
interesse, segundo o artigo 14 da LGPD?3. Assim, ocorre a falha do poder familiar
através de uma autoridade parental que ndo prima pela personalidade e reputacido do
menor, desrespeitando sua dignidade, fases e particularidades, durante seu
crescimento de forma egoista (TEIXEIRA e MULTEDO, 2021).

Logo, faz-se necessario, desde a mais tenra idade da crianca, que o ambito
familiar seja um ambiente democratico habil para a formagao de autonomia da crianga,
se adequando as exigéncias antropolégicas dos filhos e aos seus direitos legais,
promovendo a independéncia dos filhos em relacao aos pais, por meio do didlogo,
respeito e procura do equilibrio entre o cuidado e imposicao de limites e o estimulo
moderado a emancipacdo das criancas e adolescentes, ou seja, a fim de construir sua
autonomia essencial para exercer sua capacidade civil plena futuramente, de acordo
com Ana Teixeira e Renata Multedo (2021).

Nessa conjuntura, tal emancipa¢do advém da apropriada pratica da
responsabilidade parental24, ou seja, o poder legal dos pais em assumir os deveres
para com os filhos para sua criacao protetiva, sendo sua falta a causa da
responsabilizacdo civel dos representantes legais do menor perante o Estado, tendo
em vista o desrespeito a privacidade e inviolabilidade psiquica e moral da crianca ou
adolescente?> ao nado instrui-lo para sua devido desenvolvimento psicossocial e
inclusdo digital, ou ao constrangé-lo através de sua exposicdo exagerada nas redes

sociais (BRASIL, 1990), o que permite a penalizacdo dos pais e demais entes

23 Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em seumelhor interesse,
nos termos deste artigo e da legislacdo pertinente.

24 Art. 100. Inciso IX - responsabilidade parental: a intervenc¢do deve ser efetuada de modo que os paisassumam os
seus deveres para com a crianca e o adolescente;

25 Art. 17. O direito ao respeito consiste na inviolabilidade da integridade fisica, psiquica e moral da crianga e do
adolescente, abrangendo a preservacdo da imagem, da identidade, da autonomia, dos valores, ideias e crengas, dos
espagos e objetos pessoais.
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responsaveis por sua protecao quando estes sdo falhos na prevencao dos maleficios
previsiveis aos menores de 18 anos, resultando na ocorréncia de danos evitaveis a

parte mais fragil da relacao pela falta de cuidado, como demonstrado a seguir.

5 A RESPONSABILIDADE NO CUIDADO DA CRIANCA E ADOLESCENTE NA
INCLUSAO DIGITAL

Apesar de o nucleo familiar ser primordial no desenvolvimento das criangas e
adolescentes, ndo pode tudo ser resumido a esse meio, pois a manutencdo e
eficiéncia dos deveres parentais seriam prejudicadas sem a contribuicdo dos outros
entes responsaveis pelos jovens, sendo a educacdo destes um direito e dever de
todos26, com a necessidade da colaboragao do Estado e da sociedade - como um todo
- para prover um ambiente satisfatério préprio ao desenvolvimento da personalidade
dos menores de idade e os preparar para o exercicio da cidadania, incluso no meio
virtual, além de qualifica-los para sua futura inser¢do no mercado de trabalho (BRASIL,

1988).

Ainda, o acesso a educagao dos proprios pais determina muito sobre a forma e
capacidade destes em assegurar os direitos dos mais novos, sendo mais
conscientes sobre seus deveres familiares, quando instruidos desde cedo pelas
entidades governamentais, logo, é justo que o Estado se prontifique de fornecer meios,
materiais e imateriais, para suprir um ambiente favoravel ao bom desenvolvimento
educacional dos maiores e menores de 18 anos?? (BRASIL, 1990), definindo a

responsabilidade estatal na inclusdo digital de todos os brasileiros, em consonancia

com o Marco Civil da Internet em seu artigo 26 e seguintes?8.
Também cabe ao Estado, por intermédio da Autoridade Nacional de Protecao

de Dados (ANPD), prevista na LGPD, e outros meios cabiveis, promover politicas

26 Art. 205. A educagio, direito de todos e dever do Estado e da familia, sera promovida e incentivadacom a
colaboragio da sociedade, visando ao pleno desenvolvimento da pessoa, seu preparo para o exercicio da cidadania e
sua qualificacdo para o trabalho.

27 Art. 54. E dever do Estado assegurar a crianga e ao adolescente:

V - acesso aos niveis mais elevados do ensino, da pesquisa e da criago artistica, segundo a capacidade de cada
um;

VII - atendimento no ensino fundamental, através de programas suplementares de material didatico- escolar,
transporte, alimentagdo e assisténcia a sadde.

28 Art. 26. O cumprimento do dever constitucional do Estado na prestacdo da educagdo, em todos os niveis de
ensino, inclui a capacitagdo, integrada a outras praticas educacionais, para o uso seguro, consciente e responsavel
da internet como ferramenta para o exercicio da cidadania, a promogéo da cultura e o desenvolvimento tecnolégico.
Art. 27. As iniciativas publicas de fomento a cultura digital e de promogdo da internet como ferramenta social
devem: I - promover a inclusdo digital;
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publicas de informacdo e conscientizacdo sobre a protecdo de dados pessoais e
medidas de seguranca para os responsaveis legais dos menores de 18 anos poderem
compreender e combater os perigos do mundo digital?2? (BRASIL, 2018); somado a
isso, a ANPD tem a fung¢do de vigiar, na medida do possivel, atuagdo dos menores de
idade no ciberespac¢o3? (BRASIL, 2018), analisando, por exemplo, as criangas que
fazem contas virtuais com idades que nao condizem com a realidade (BRASIL, 2018),
tendo o dever informar aos pais de prontidao, conforme o ECA31 (BRASIL, 1990), a
fim de os auxiliarem na protecao dos menores no ambito digital.

Nesse sentido, a forma como o poder publico capacita seus cidaddos
repercutird diretamente em como a sociedade lidara com a educacdo de suas criancas,
pois, segundo Almeida et al. (2011 apud MAIDEL e VIEIRA, 2015, p. 306), os pais -
com maior grau de escolaridade e nivel socioecondmico - apresentam preferéncia por
uma mediacdo mais ativa no acompanhado dos filhos nas redes sociais. Para tal, na
inclusdo digital promovida pelo Estado, é necessario que este periodicamente, formule
e fomente estudos, bem como fixe metas, estratégias, planos e cronogramas que

desenvolvam o qualitativo uso da internet no Brasil (BRASIL, 2014), como modo de

prevencao e combate as ilegalidades praticadas virtualmente.

Outrossim, o dever de cuidado coletivo para com as familias dar-se por elas
serem a base da sociedade3? (BRASIL, 1988), logo fazendo jus a protecao especial
do Estado. Por consequéncia, a sociedade e Estado sdo auxiliares ativos na protecaoda
crianga e do adolescente, tendo responsabilidade primaria e solidaria33, de acordo
com o ECA, na aplicacdo da protecdo integral dos menores de idade, principalmente,
no que consta o acionamento das autoridades competentes, mediante a violacdo dos

direitos dos menores de idade3* (BRASIL, 1990). Isso posto, a ampliacdo dessa

29 Art. 32. Aautoridade nacional podera solicitar a agentes do Poder Publico a publicagio de relatériosde impacto a
protecdo de dados pessoais e sugerir a adoc¢do de padrdes e de boas praticas para os tratamentos de dados pessoais
pelo Poder Publico.

30 Art. 55-]. Compete a ANPD: IV - fiscalizar e aplicar san¢des em caso de tratamento de dados realizado em
descumprimento a legislagdo, mediante processo administrativo que assegure o contraditério, a ampla defesa e o
direito de recurso;

31 Art. 101. Verificada qualquer das hipdteses previstas no art. 98, a autoridade competente podera determinar,
dentre outras, as seguintes medidas:

32 Art. 226. A familia, base da sociedade, tem especial protecdo do Estado.

33 Art. 100. Inciso III - responsabilidade primaria e solidaria do poder publico: a plena efetivacido dos direitos
assegurados a criancas e a adolescentes por esta Lei e pela Constituicao Federal, salvo nos casos por esta
expressamente ressalvados, é de responsabilidade primaria e solidaria das 3 (trés) esferas de governo, sem prejuizo
da municipalizac¢do do atendimento e da possibilidade da execu¢do de programas por entidades nio
governamentais;

34 Art. 98. As medidas de protecdo a crianga e ao adolescente sdo aplicaveis sempre que os direitos reconhecidos
nesta Lei forem ameagados ou violados:

| - por acdo ou omissio da sociedade ou do Estado;
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responsabilidade também visa a concretizacdo do principio da protecdo integral nas
redes sociais (FARIAS e ROSA, 2021), sob pena de ndo somente os pais cometerem o
abandono digital, mas também o Estado e a sociedade.

Nessas circunstancias, as instituicbes de ensino, por exemplo, também sao
diretamente responsaveis pela protecdo integral da crianca e do adolescente,
possuindo o dever de vigilancia do menor e, ao perceber situagdes que impliquem a
perda ou risco a dignidade da crianca ou adolescente, tendo o dever de relatar aos
pais ou tutores sobre tanto ou relatar aos 6rgdos estatais competentes, a depender
do caso concreto35 (BRASIL, 1990), sob pena de ser der judicialmente sancionada por
sua omissao na prote¢dao do menor.

Destarte, a responsabilizacdo das instituicdes de ensino também se aplica ao
observar atos ilicitos aos direitos da crianca e do adolescente ocorridos dentro do
instituto escolar, em suas intermediacdes ou em decorréncia direta deste, ou seja,
quando a existéncia do ambiente institucional é essencial na configuracdo do nexo
causal do dano. Nisso, é presumida a responsabilizacdo objetiva das escolas, a
exemplo nos casos de cyberbullying praticados entre seus alunos, quando
demonstrado que fora a convivéncia académica que possibilitou sua pratica, junto a
negligéncia da instituicdo no seu dever de vigilancia e prote¢do do menor, conforme o
estabelecido no art. 932, inciso IX, do Cédigo Civil3¢ e exemplificado da decisdao da 82

Camara Civel do TJ-PR3.

Il - por falta, omissdo ou abuso dos pais ou responsavel;

III - em razdo de sua conduta.

35 Art. 100. Paragrafo tnico. Sdo também principios que regem a aplicacdo das medidas: VI - intervencdo precoce: a
intervencdo das autoridades competentes deve ser efetuada logo que a situagdo de perigo seja conhecida.

36 Art. 932.Sao também responsaveis pela reparacgao civil: IV - os donos de hotéis, hospedarias, casas ou
estabelecimentos onde se albergue por dinheiro, mesmo para fins de educagdo, pelos seus héspedes, moradores e
educandos;

37 APELACAO CIVEL.ACAO DE REPARACAO DE DANOS. BULLYING PRATICADO POR COLEGADE ESCOLA. ALEGACAO
DE OMISSAO POR PARTE DA INSTITUIGAO DE ENSINO NA RESOLUCAO DO PROBLEMA. RELAGAO DE CONSUMO.
RESPONSABILIDADE OBJETIVA. CONJUNTO FATICO-PROBATORIO QUE DEMONSTRA A ATUACAO DA PEDAGOGA E
DA PSICOLOGA DO ESTABELECIMENTO DE ENSINO NO CASO, INCLUSIVE POR DOCUMENTOS FIRMADOS PELA
AUTORA E SUA GENITORA. NEXO CAUSAL NAO DEMONSTRADO. RESPONSABILIDADE CIVIL AFASTADA.RECURSO
DESPROVIDO. 1. O nexo causal é premissa

indispensavel para a caracterizagdo da responsabilidade civil, sendo que ausente tal pressuposto, ndo ha se falar em
responsabilidade civil, ainda que se trate de responsabilidade objetiva. 2. E certo que comentarios depreciativos
vindos de colegas de escola, maxime na adolescéncia, tém o condéo de configurar bullying; mas, no caso, a questio a
ser analisada é se os danos retratados pela autora tiveram origem na alegada omissido do estabelecimento de
ensino. 3. Do contetido fatico-probatdrio constante dos autos, infere-se que a requerida tomou as medidas cabiveis,
embora nio tenha procedido a suspensdo ou expulsdo da aluna agressora, medidas drasticas a serem tomadas apds
exauridas as tentativas anteriores e que nio foram necessarias, pois apds o comparecimento dos pais de ambas as
alunas na escola ndo houve mais qualquer espécie de problema. (TJPR - 82 C. Civel - 0013140-87.2017.8.16.0001 -
Curitiba - Rel.: DESEMBARGADOR HELIO HENRIQUE LOPES FERNANDES LIMA - ]. 01.06.2021)

(TJ-PR-APL: 00131408720178160001 Curitiba 0013140-87.2017.8.16.0001 (Acdérdéo), Relator: Helio

Henrique Lopes Fernandes Lima, Data de Julgamento: 01/06/2021, 82 Camara Civel, Data de Publicagdo:
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Alias, é verificada também a responsabilidade civil dos provedores de internet
e provedores de aplicagdes na internet. Os provedores de internet e aplicagdes sao os
encarregados em dispor do servico de conexdo a internet e fornecer funcionalidades
acessiveis, através de um dispositivo que tenha acesso a internet, emrespectivo. Entao,
operadoras de internet, como a Claro ou a Vivo, e aplicativos como o Google e Youtube
sdo submissos ao ordenamento brasileiro, desde que um de seus terminais esteja
localizado no Brasil e os dados coletados tenham ocorrido em territério brasileiro,
segundo o Marco Civil da Internet38 (TEFFE e MORAIS, 2017).

No entanto, segundo Chiara Teffé e Maria de Morais (2017), devido a relevancia
em assegurar os principios da privacidade, liberdade de expressdo e neutralidade, no
ciberespaco, a responsabilidade dos provedores de internet e aplicagdes ocorre de
maneira subjetiva e solidaria e subsidiaria, em respectivo, logo, é preciso a
comprovacao de culpa dos provedores na ocorréncia do dano e essa culpa é definida
pelos artigos 19 e 21 da Lei 12.965/201439, sendo a especificacdo em lei essencial,
uma vez que se trata de uma situacdo atipica, em que a responsabilizacdo do
provedor se da por conteddo gerado por terceiros.

Baseado em decisdes recentes proferidas pelo Superior Tribunal de Justica
(ST])*9, ha culpa dos provedores - na ocorréncia de dano a terceiro - quando estes
ndo cumprem obrigacao de fazer, ou seja, quando o provedor de internet ndo torna
indisponivel, no limite de suas possibilidades e competéncia, o conteddo tido como
ilicito por decisdo judicial expressa, e quando o provedor de aplicagcdes ndo retirar a

disponibilizacdo de conteddo, apds notificado para tanto pelo titular do dado ou por

01/06/2021)

38 Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou
de comunicagdes por provedores de conexdo e de aplicagdes de internet em que pelo menos um desses atos ocorra
em territorio nacional, deverdo ser obrigatoriamente respeitados a legislagdo brasileira e os direitos a privacidade,
a protegdo dos dados pessoais e ao sigilo das comunicagdes privadas e dos registros.

§ 12 O disposto no caput aplica-se aos dados coletados em territério nacional e ao conteido das comunicagdes,
desde que pelo menos um dos terminais esteja localizado no Brasil.

39 Art. 19. Com o intuito de assegurar a liberdade de expresséo e impedir a censura, o provedor de
aplicacBes de internet somente podera ser responsabilizado civiimente por danos decorrentes de
conteudo gerado por terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o
conteudo apontado como infringente, ressalvadas as disposi¢des legais em contrario.

Art. 21. O provedor de aplicacdes de internet que disponibilize contetdo gerado por terceiros sera
responsabilizado subsidiariamente pela violagdo da intimidade decorrente da divulgacéo, sem
autorizacdo de seus participantes, de imagens, de videos ou de outros materiais contendo cenas de
nudez ou de atos sexuais de carater privado quando, apos o recebimento de notificacéo pelo
participante ou seu representante legal, deixar de promover, de forma diligente, no &mbito e nos limites
técnicos do seu servico, a indisponibilizagdo desse contetdo.

40 Entendimento demonstrado nos Recursos Especiais 1.306.066/MT, 1.193.764/SP e 1.308.830/RS.
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seu representante legal, e deixar diligentemente de articular, na medida do seu
possivel e esperado, a retencao do referido contetdo.

Na hipdtese do usuario ofendido ser um menor de idade, é necessario que o
ofendido, por intermédio de seu representante legal, requeira a justica e/ou aos
provedores pela indisponibilizacdo do contetudo ofensivo, além dos dados pessoais
do usuario ofensor pelos provedores para prover sua responsabilizacdo judicial4!
(BRASIL, 2014), ndo podendo prevalecer o uso do anonimato, nas redes sociais
quando ha o dever de responsabilizacdo de seu usudrio, caso contrario seria uma
violacdo ao art. 52, IV, da Constituicao Federal#2 (TEFFE e MORAIS, 2017).

Nesses cendrios de responsabilizacdo judicial, Peck (2012) indica priorizar a
aplicacdo da Teoria do Risco na responsabilizacdo de terceiros no ambito digital, mas
ainda respeitando a singularidade de cada caso, em que a culpa é um elemento
dispensavel para definir a responsabilizacdo legal, para a caracterizar a
responsabilidade e o dever de indenizar os ofendidos, uma vez que a internet é um
veiculo mididtico em que a possibilidade de danos indiretos é mais provavel de ocorrer
do que os danos diretos, resultando em algum dano moral e/ou material a terceiro,
ainda que sem culpa*? (BRASIL, 2014).

Outrossim, a auséncia ou diminuta protegao dos filhos pelos pais propicia ainda
mais a concretizado dos riscos relacionado ao uso das plataformas digitais que,
ocorrendo dano a outrem, o ordenamento brasileiro determina ao ofensor a obrigacao
de reparar os danos que deu causa, independentemente de sua idade, ja que um dano
injusto ndo pode ficar sem reparagao, como define os artigos 186 e 927 do Cddigo
Civil#4. Assim, ainda pelo mesmo cédigo, a pessoa menor de idade que causar danosa
outrem também devera ressarcir o ofendido, mas seus pais serao seus responsaveisde

forma solidaria e objetiva*5, inclusive, quando o dano ocorre através das plataformas

41 Art. 10. Aguarda e a disponibilizacdo dos registros de conexdo e de acesso a aplica¢des de internet de que trata esta
Lei, bem como de dados pessoais e do conteildo de comunicagées privadas, devematender a preservacido da
intimidade, da vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas.

§12 0 provedor responsavel pela guarda somente sera obrigado a disponibilizar os registros mencionados no caput,
de forma auténoma ou associados a dados pessoais ou a outras informagbes que possam contribuir para a
identificagdo do usudrio ou do terminal, mediante ordem judicial, na forma do disposto na Secdo IV deste Capitulo,
respeitado o disposto no art. 72

42 Art. 52. Inciso IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;

43 Art. 72 0 acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo assegurados osseguintes

direitos: [ - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizagdo pelo dano material ou moral
decorrente de sua violagdo;

44 Art. 186. Aquele que, por agdo ou omissdo voluntdria, negligéncia ou imprudéncia, violar direito e causar dano a
outrem, ainda que exclusivamente moral, comete ato ilicito.

Art. 927.Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo.

45 Art. 932. Sdo também responsaveis pela reparacio civil:
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digitais.

No que consta os deveres parentais de protecdo e cuidado do menor, a
responsabilidade dos pais pelos filhos ndo se restringe a convivéncia cotidiana,
consequentemente, os pais sdo responsaveis pelos seus filhos e os atos destes
independentemente da situagdo conjugal que se encontram, ndo eximindo os pais
divorciados sem a guarda dos menores de seus deveres parentais, condizente com o
artigo 1.631 Codigo Civil de 200246, pois agora é o afeto, seja ele presente ou passado,
que constitui o preceito de vinculo familiar (FARIAS e ROSA, 2021), assim trazendo a
responsabilidade objetiva dos pais para com os filhos e lhes dando pleno poder
familiar a ambos, segundo o artigo 1.634 do CC/200247 (FILHO, 2021).

Demais, apesar de previsao legal da responsabilizacdao dos menores de idade e
seus progenitores na repara¢do de um dano, é mais desejado que haja a prevencao
contra a ocorréncia desse dano, para tanto foi criado o entendimento acerca da
responsabilidade preventiva. A responsabilidade preventiva trata de uma espécie de
“protecdo sem danos”, nela hd a imputacdo da responsabilidade ao expor alguém a
riscos, potencialmente irreversiveis, por definir o dever do responsavel em prevenir
osriscos conhecidos na sociedade digital, o que se aplica bem aos menores de 18 anos,
devido sua situacdo de hipervulnerabilidade. Logo, para evitar o dano de forma
preventiva é necessario o pleno exercicio do dever de cuidado dos ascendentes para
com os descendentes, por meio de planejamentos prudentes e sensatos na criacdo
dos menores (AGUIRRE, 2019).

Mas, o que ocorre quando o exercicio desse dever de cuidado é negligenciado
pelos genitores? De fato, a necessidade do consentimento parental - para o acesso e
utilizacdo de determinadas plataformas - e a fiscalizacao da acao da crianga e do
adolescente, por exemplo, remetem a responsabilizacdo civel dos genitores para coma
prole, por isso, na omissao ou conduta contraria a moral e aos bons costumes dos
pais para com os filhos que configure o abandono do menor, quando denunciado pela

vitima ou terceiro a autoridade competente - o Ministério Publico -, podera ser aplicada

| - os pais, pelos filhos menores que estiverem sob sua autoridade e em sua companhia;

Il - o tutor e o curador, pelos pupilos e curatelados, que se acharem nas mesmas condigdes;

Art. 942. Paragrafo unico. Sdo solidariamente responsaveis com os autores os coautores e as pessoasdesignadas no
art. 932.

46 Art. 1.631. Durante o casamento e a unido estavel, compete o poder familiar aos pais; na falta ouimpedimento
de um deles, o outro o exercera com exclusividade.

47 Art. 1.634. Compete a ambos os pais, qualquer que seja a sua situagdo conjugal, o pleno exerciciodo poder
familiar, que consiste em, quanto aos filhos:
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a perda do poder familiar dos pais, baseado no artigo 1.638 do Cédigo Civil*8 (ALVES
etal. 2022).

Ja no que consta o direito da crianca e adolescente a privacidade e a intimidade,
em um ambiente sadio ao desenvolvimento da sua cidadania, o ECA adverte em seu
artigo 100%° que a intervencgdo dos pais e terceiros na vida dos menores de idade deve
ser feita de acordo com a estreita necessidade, em respeito a sua autonomia e seu
melhor interesse, o que ndo precisamente remete ao acompanhamento direto,
constante e explicito dos responsaveis legais, uma vez que os pais também tém o
dever de respeitar a individualidade dos filhos. Por isso, a responsabilidade parental
deve ser adequada as peculiaridades de cada faixa etdria e particularidades dos

menores de idade, como também expressa o ECAS0, com a ponderacdo sobre a

privacidade, individualidade e protecao dos filhos pelos pais (AGUIRRE, 2019).

Dessarte, agdes que retiraram da crian¢a ou adolescente seu direito a uma vida
intima, privada e livre, mas de modo a ndo comprometer sua protecdo integral, é
incompativel, por exemplo, a pratica hoje comum a muitos pais, conhecida como over
sharenting, ou sharenting, que consiste na hiperexposicao de imagens e informacoes
dos filhos pelos pais nas redes sociais. Nessa pratica, é observado que aqueles que
mais deveriam zelar pela guarda das informac¢des dos menores sido justamente os
agentes de sua divulgacdo, o que é agravado nas situagdes que o filho ainda ndo tema
capacidade de expressar seu consentimento, quanto ao compartilhamento online de
suas informagdes pessoais, e que posteriormente resulta em uma quebra de
confiang¢a dos filhos para com seus pais, por consequéncia, gerando um ambiente
pouco acolhedor ao desenvolvimento salutar (ALVES et al, 2021).

No caso citado, ha a colisao entre os direitos a imagem, intimidade, privacidadee

dignidade do filho versus a liberdade de expressao dos pais, no ambito digital>!

48 Art. 1.638. Perdera por ato judicial o poder familiar o pai ou a mie que:

II - deixar o filho em abandono;

49 Art. 100. Paragrafo tinico. Sdo também principios que regem a aplicagio das medidas:

V - privacidade: a promocgdo dos direitos e protecdo da crianga e do adolescente deve ser efetuada no respeito pela
intimidade, direito a imagem e reserva da sua vida privada;

VIl - intervencio minima: a intervencdo deve ser exercida exclusivamente pelas autoridades e institui¢cdes cuja
acdo seja indispensavel a efetiva promocdo dos direitos e a prote¢io da crianca e do adolescente;
VIl - proporcionalidade e atualidade: a interven¢io deve ser a necessaria e adequada a situagio de perigo em

que a crianga ou o adolescente se encontram no momento em que a decisdo é tomada;

50 Art. 100. Paragrafo tnico. Sdo também principios que regem a aplica¢do das medidas:

XI - obrigatoriedade da informacdo: a crianca e o adolescente, respeitado seu estigio de desenvolvimento e
capacidade de compreensio, seus pais ou responsavel devem ser informados dos seus direitos, dos motivos que
determinaram a interveng¢do e da forma como esta se processa;

51 Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos osdireitos
fundamentais de liberdade, de intimidade e de privacidade, nos termos desta Lei.
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(BRASIL, 2018), entretanto é simples a conclusdo que, devido a prioridade absoluta
do menor de idade e diante do dever de cuidar dos pais pelos direitos fundamentais
dos filhos, o0 uso da liberdade de expressdo dos pais para postar informagdes pessoais
do menor consiste em um abuso de direito, devido aos riscos presentes ou futuros
que o filho é submetido, gracas a capacidade de compartilhamento eterno e global da
internet. Inclusive, conforme o artigo 18752 do CC/2002, o sharenting dos pais pode
ser visto como uma conduta oposta aos bons costumes e boa-fé dos responsaveis
legais para com o menor, podendo o Ministério Publico intervir com a alegacdo de o
sharenting ser um ato ilicito e incitando a perda do poder familiar (ALVES et al, 2021).

Desse modo, na realidade dos tempos atuais, o0 que mais faz-se preciso para
garantir tempos e lembrancgas de qualidade com os filhos pelos pais, é a aplicacao da
mediacdo parental que propde que os pais conscientizem seus filhos, quanto a
utilizacdo proveitosa e segura das redes sociais, através de verbalizacdes, condutas e
valores sobre o uso, perigos, vantagens e significados atrelados as midias; a formaque
a mediacdo ocorre depende do caso concreto, podendo ser por meio de didlogossobre
o conteudo e atividades midiaticas, aprovando ou ndo sua maneira de uso, e criando
regras explicitas para sua utilizacao, ou por meio do acompanhamento presencial do
pai ou mde enquanto o menor estd nas redes, ou a aplicacao de ambos (MAIDEL e
VIEIRA, 2015).

Por conseguinte, tdo prejudicial quanto o uso excessivo das redes, é sua
restricdo rigida e injustificada ao acesso destas, uma vez que o resultado seria o
isolamento pela desatualizacdo do menor, quanto ao uso das tecnologias, tendo um
cerceamento do seu direito a informacgdo e inclusao digital. Recomenda-se, portanto,a
conscientizacdo do menor de idade através de conversas e imposicao de limites,
quanto ao uso das redes, isso € mais recomendavel por fomentar mais a
independéncia e desenvolvimento sadio do jovem, junto ao uso ponderado do controle
parental, de acordo com as peculiaridades do desenvolver do menor de idade
(MAIDEL e VIEIRA, 2015).

Assim sendo, a participacdo salutar do menor na interagdo do mundo fisico e
virtual compreende o equilibrio entre diversos direitos seus na busca de sua inclusao

digital para, quando cabivel, de forma gradativa, segura e consensual, haver o

52 Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede manifestamenteos limites
impostos pelo seu fim econémico ou social, pela boa-fé ou pelos bons costumes.
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compartilhamento de informagdes pessoais suas por ele e terceiros nas redes sociais,a
fim de participar ativa e responsavelmente do meio digital. Nisso, a sociedade, Estado
e, acima de tudo, a familia tem a missdo de ensinar as regras de postura ética cidada
aos menores de 18 anos, com o proposito de desenvolver sua solidariedade e o
respeito aos seus e os direitos dos demais, devendo ser um comportamento
materializado dentro e fora do ciberespaco, priorizando a conscientizacao de direitos

e sua aplicacao (FARIAS, 2006).

6 CONCLUSAO

A naturalizacdo do uso das plataformas digitais pelas criangas e adolescentes,
na conhecida como era digital, em especial apés a pandemia de COVID-19, vém se
tornando um ponto controverso, enquanto alguns enxergam a facilidade em se
conectar e interagir virtualmente em tenra idade um sinal do progresso social, outros
veem a presenca constante dos aparelhos tecnol6égicos como um sinal de descontrole
ou indisciplina no uso destes. De uma forma ou outra, os dois pontos de vista contém
verdades. Afinal, a conexdo ao meio virtual abarca vantagens e desvantagens como
qualquer outra coisa.

Resumidamente, as principais vantagens relacionadas ao uso da internet
consistem na democratizacdo do acesso a informacdo de forma personalizada,
instantanea e imparcial; quanto as desvantagens, destacam-se a banalizacdo do
fornecimento de informacdes pessoais, a facilitagio de cometimento de crimes
relacionados ao sequestro de dados e ofensa moral a terceiros, uma vez que os
infratores se utilizam da desinformacdo dos usuarios sobre os direitos que possuem
para obter proveito destes ou os préprios infratores nao tem conhecimento de tanto.

De uma maneira ou de outra, seja pelo uso malicioso da ignorancia dos
usuarios das redes ou pelo desconhecimento do ofensor sobre sua responsabilizacao
legal, casos como a ocorréncia de cyberbullying, sharenting, extorsao, sequestro de
dados, entre outros crimes, sdo perigos, diretamente, relacionados ao uso
desprotegido das redes sociais, tendo os usudrios destas redes de ser prevenidos, a
fim de evitar serem vitimas desses atos, criancas e adolescentes, entretanto, tem
maior vulnerabilidade e probabilidade de serem vitimas dos crimes online por

disporem de menos experiéncia, cederem, mais facilmente, a pressdo social e
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diminuto entendimento sobre seus direitos e ilicitudes nas condutas alheias.

Entretanto, frente ao inevitavel aumento do uso das tecnologias da informacao,
é certo que a privacao dos menores de idade ao acesso a internet é contraria ao seu
direito a informacao e inclusdo digital, impedindo o desenvolvimento salutar de sua
personalidade, reconhecimento de sua voz na participacdo social e formac¢do de sua
identidade digital por meio do exercicio de sua cidadania digital. Ou seja, a recusa da
interacao virtual pelos menores de idade contraria o seu melhor interesse, o que
também é ofensivo a protec¢do integral da crianca e do adolescente.

Nesse contexto, é observado a extrema importancia da participacdo dos pais
no zelo aos direitos do filho uma vez que sdo os progenitores que tem maior intimidade
com o processo de desenvolvimento dos menores de idade, em razdo de sua
convivéncia constante e afetividade, tipicamente envolvida nos vinculos familiares,
mas sem retirar do Estado ou da sociedade como um todo, o dever de cuidado para
com a crianca e adolescente, sendo sua protecdo um dever coletivo que possui
absoluta prioridade por se tratar daqueles que serao o futuro da nagao.

Para a concretizacdo de um ambiente virtual sadio a crianca e adolescente,
instiga condutas como a atualiza¢do constante das plataformas digitais a fim de prover
um sistema mais sensivel a disposicdo de contetidos seguros aos menores de idade e
com maior deteccdo de riscos envolvidos no seu meio, junto a verificacdo do
consentimento legal quanto ao tratamento e disponibiliza¢do e ou ndo de dados dos
usuarios. Isso ocorre a partir de acdes e incentivos do Estado da fomentacao de
politicas publicas de conscientizacao, fiscalizacdo e responsabilizacdo do uso das
redes, além do engajamento social na capacitacdo coletiva, no exercicio da cidadaniae
educacdo digital, e, principalmente, pela aplicacao dos pais desse conhecimento no
monitoramento das atuagdes virtuais dos seus filhos.

Nisso, quanto ao dever estatal, sdo exemplos de politicas publicas destinadasa
fomentar a inclusdo digital da sociedade como um todo: a insercao de aulas sobre a
educacdo e cidadania digital nas instituicoes de ensino fundamental, médio e
superior; a realizacdo de palestras periddicas obrigatérias nos locais de trabalho
para conscientizacdo dos direitos e obrigagdes no ambito digital, com enfase a
prote¢do integral aos menores de idade; o desenvolvimento e investimento na
criacdo e divulgacao de aplicativos seguros, intuitivos e simplificados para o uso dos

idosos; a propagacdo regular de propagandas conscientizadoras sobre os direitos no
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meio virtual nos canais de comunicacdo de maior visibilidade social em horarios
pico, como nas redes sociais, televisio e radio; relevantes penalidades nas
condenagdes as empresas que desrespeitam a protecdo de dados digitais e demais
disposicdes do ordenamento brasileiro como forma de exemplo as demais
institui¢cdes, dentre tantos outros.

Além disso, ha o destaque quanto aos deveres parentais uma vez que se
referem ao dever familiar de cuidado, zelo, vigilancia e priorizacdo dos direitos do
menor de idade, por intermédio do controle e responsabilidade parental. Assim,
havendo a negligéncia dos pais - quanto aos seus deveres parentais no uso nao
monitorado e orientado das redes sociais pelos filhos menores de idade - ha o
abandono digital, o que permite asautoridades competentes pela protecao efetiva da
crianca e adolescente responsabilizar judicialmente os genitores por sua omissdo, o
que podera resultar na retirada de seu poder familiar, caso considerados como
incapazes de promover o desenvolvimento salutar do menor.

Ademais, a negligéncia advinda da parentalidade distraida ndao se resume
somente ao dano ao menor de idade para a sua ocorréncia, mas também as agdes e
omissdes dos filhos que gerarem danos a terceiros, tendo em vista a responsabilidade
objetiva e solidaria dos progenitores. Logo, a falha nos deveres parentais ndo resulta
somente no desrespeito aos direitos do menor de idade de maneira direta como
também indiretamente aos direitos de terceiros, ainda mais se esse terceiro for outro
menor, tendo em vista os danos psicossociais que podem ocorrer a crianca ou
adolescente, devido a sua condi¢ao de hipervulneravel.

Decerto, que a melhor forma de protecdo integral aos menores de idade é a
prevencdao e precaugdo aos riscos envolvidos ao ciberespago por meio da
conscientizacdo do menor através da mediacdo parental constante e adaptada as
peculiaridades e faixa etaria da crianca e adolescente, posto que a fiscalizacdo
responsavel das atividades online dos menores nao coaduna com restricoes rigidas e
injustificadas as suas a¢des, mas na sua orientacdo personalizada, a fim de incentivar
sua autonomia e individualidade.

Portanto, é notavel que a responsabilizacao civel é uma forma de penalizacao
necessaria, quando constatado o abandono digital ao menor em razdo a falha na
protecdo integral da crianga e do adolescente, uma vez que é arriscado ou prejudicadoo

seu direito ao desenvolvimento salutar, resultando no mal desenvolvimento de sua
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capacidade civil plena e, consequentemente, lhe retirando seu direito de desfrutar de
um convivio social digno futuramente, o que é nocivo ndo sé aquele individuo, mas

toda a sociedade.
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