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As armadilhas da
engenharia social

Tecnologia sofisticada ndo & a tnica ferramenta usada na pratica de
crimes virluais. Ha algo ainda mais traigoeiro: a engenharia social. Através
dela, criminosos acessam o computador da vitima, geralmenie com a
finalidade de instalar, secretamente, softwares maliciosos ou persuadi-la
a divulgar suas senhas ou outras informagdes financeiras e pessoals, de
cunha confidencial. Atraves de uma pesquisa com usuarios e andlise de
estudo de caso, o esiudante de Bacharelade em Sistemas da Informagao
Fausta Bafista Cunha Filho comprovou a falta de conhecimento sobre o
assunto e o despreparo dos enirevistados mediante um alagque virtual
desse fipo. De 60 entrevistados entre 18 e 60 anos, 96% néo sabia o
que & engenharia social, 45% efetua transagGes bancarias do trabalho,
e 100% ja recebeu e-mails com |inks malicioses ou centeldo duvidoso.
Alem disso, mais de 68% nao utiliza senha para acessar rede wireless
domeésticas

A pesquisa foi realizada com funcionarios de empresas poblicas e
privadas que usam internet no trabalho ou em casa A engenharia social
& muito eficaz se utilizada de forma criativa e oportunisia. Mas pode se
tornar perigesa, quando envolve usudrios domésticos ou que ndo fra-

batham com informatica”, alerta, 0 recurso & uma habilidade que pode
ser desenvolvida diariamentie e ulilizada das mais diversas formas. "Para
amenizar estes riscos, as empresas devem desenvolver politicas de se-
guranga centralizadas e bem divulgadas, para que seus colaboradores
saibam proteger as informagdes em seu poder”

As empresas investem fortunas em tecnologia de seguranga de in-
formagéo, protegem fisicamenie seus sistemas, mas a maicria no pos-
sui métodos para proteger funciondrios dessas armadilhas. A engenharia
social & aplicada em diversos sefores da seguranga da informagio, e o
elemento mais vulnerave! de qualguer sistema de seguranga da infor-
magao & o ser humano. “Seus fragos comportamentais e psicoldgicos o
tornam suscetivel a ataques de engenharia social. Por isso, a insistencia
& importante para evitar que os funciondrios relaxem e se tornem com-
placentes com esses crimes”. 0 frabalho foi orientado pela professora de
85! Joseane Pinheiro. Para evitar os atagues, o usuario podetomar alguns
cuidados. Alieragao de senhas periodicamente, divulgagaa do assunfo
pela intranet, treinamento especifico e boletins periddicos onine sdo
algumas propostas para impedir os prejuizos da engenharia social. =

Twitter invade
as empresas

Ha pouco mals de um ano, os internautas
brasileiros descobriram o potencial do Twitter,
Uma das redes sociais mais Utilizadas pela po-
pulagao, o microblog faz parte cada vez mais do
cofidiano das pessoas, seja para acompanhar
as novidades do seu artista favatito, ou receber
noticias em primeira mao. Agora sdo as empre-
sas que ufilizam a ferramenta para se comunicar
com seus clientes. Robson Mascimento, Le-
andro Oliveira e Lays Souza, dlunos de Bacha-
refado-em Sistemas de Informagdo, analisaram
gue as empresas t8m voltado suas ages para
o desenvolvimento de aplicagdes para o canal
de relacionamento."Sorteios, promogoes, e
até mesmo uma opiniae mals aprofundada dos
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USUArios sobre a empresa ou marca ja pode ser
feita alravés das aplicagoes criadas pelas empre-
sas’, destaca Leandro. Um fator gue influencia
no desenvolvimento das companhias voliado a0
Twitfer & 3 documentagdo das mensagens (twe-
eis), sendo possivel analisar o gue gs pessoas
pensam, consomem, gostam, 2 planejar esira-
tegias de markefing mais eficazes para cadatipo
de piblico,

Mo Brasil, apesar de ainda abranger um
universo reduzido, um em cada dez internautas
brasileiros visita o Twitter, segundo o IBOPE. Le-
andro ressalta que o perfil que inferessa as em-
presas sdo pessoas com maior gray de instru-
¢do; mais velhas e com alto poder de consumo
e de formagao de opinido. " Alravés de pesquisas
em artigos, pude comprovar a eficacia da ufiliza-
¢ao da ferramenta pelas empresas’, afirma

0 grupo concluiu que o Twitter contribui
para o desenvolvimento de novos produtas pela

empresa, € ainda como instrumento de marke-
ting e comunicagdo com os seus clientes e com
o meio empresarial, melhorando o relaciona-
mento e a produtividade.
ESTATISTICAS DO TWITTER

De acordo com levantamenio da Bullel,
homens sao a maioria (61%), tém faixa etria
entre 21 & 30 anos, sao solleiros, estudanies
do Ensino Superior ou formades na univer-
sidade, Costumam passar quase 50 horas
semanais conectados e utilizam outras redes
sociais como Orkut, Youtube e Facebook, além
de frequentar varios blogs. 53,6% acham inte-
ressante agdes publicitarias no Twitter, desde
que tenham relevincia. Mais da metade nunca
participou de agbes promocionais, porém tem
interesse no assunio. Outros 33% ja parlicipa-
ram de algum tipo de agao publicitaria. Cerca
de 70% seguem perfis de empresas, eventos
ou campanhas publicitirias. w



