SISTEMAS DE

INFORMACAO

Seguranca da informagéo e
os crimes virtuais

s crimes virtuais &
existem hd algum
tempo e vém se
aperfeicoando cada
vez mais ao longo
dos anos. Os criminosos conseguem
cometer seus crimes, de maneira co-
muflada e confortavel, a partir de um
computador, celular ou tablet com
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acesso a internet (MARTINS, 2017,
p. 10). Essas ameagas comprometem
diretamente a seguranga da informa-
¢Go e por isso é importante estudar
até que ponto os sistemas de seguran-
ca estdo preparados para a protecdo
de crimes virtuais que acontecem dia-
riamente e a cada minuto no Brasil e
no mundo.

Jodio José Alves Neto



O trabalho Seguranga da Informa-
¢o voltada para os crimes virtuais, do
aluno Jodo José Alves Neto, orientado
pelo professor Alexandre Damasceno,
tem como objetivo geral compreender
como a seguranca da informagdo atua
na prote¢do contra os indmeros crimes
virtuais (clonagem de cartdo de crédi-
to, falsidade ideoldgica, roubo de do-
dos efc.) praticados hoje, no mundo. A
metodologia foi baseada em pesquisas

bibliogréficas com fundamentacdo.
Com essa pesquisa, concluise que
hd a necessidade de estudos cada vez
mais avangados para tentar combater
esse fipo de crime. Em relagdo aos
servidores IDS concluise que ele ndo
pode atuar sozinho para garantir a
seguranga da informagdo, mesmo este
sendo uma ferramenta de seguranca
de rede, pois ele também pode conter
falhas e por isso precisa atuar em con-

junto com outras ferramentas capazes
de identificar as vulnerabilidades a que
os usudrios estdo expostos.

Uma forma de fentar reduzir o
nimero desses ataques, principalmen-
te se fratando de empresas, é investir
em fecnologia conjuntamente com
educagdo para garantir que clientes
e funciondrios sejam orientados em re-
lacdo a melhor forma de lidar com as
informacdes.

Computacdo Forense e a Investigacdo Criminal

O estudo Computacdo Forense e
suas Ferramentas de Investiga¢do Cri-
minal, do aluno Herbert Wagner Viana
Morais, orientado pelo professor Ale-
xandre Damasceno, fem como obijetivo
demonstrar a importancia de se procu-
rar cada vez mais avancar na drea da
computacdo forense, G que é no meio
cibernéticos que acontecem grande par-
tes dos crimes nos tempos atuais. Nesse
trabalho foi utilizado a metodologia de
pesquisa bibliogréfica sobre computo-
cdo forense e suas ferramentas de inves-

Ciberguerra

O trabalho sobre Ciberguerra
(ou guerra no espaco), do aluno José
Martinelle Freire, orientado pelo pro-
fessor Alexandre Damasceno, tem
como objetivo sintetizar e explorar
conceitos utilizados no &mbito do
cyber terrorismo através de pesquisa
de acontecimentos reais, associando
a uma perspectiva do dominio das
novas tecnologias de cyber ataque
e defesas cibernéticas pelas grandes
poténcias.

Serdo estudadas formas de ato-
ques e provdveis danos e possibili-
dades nas quais fez a viabilidade

tigagdo computacional.

Na pericia cibernética hd vdrias
etapas, como a coleta de dados, ané-
lise dos dados, andlise de informacdes
e a inferprefacdo de dados. Nessa pes-
quisa pude entender o que realmente
é a computacdo forense, a sua impor-
tancia, as suas etapas e ferramentas
para uma andlise profunda de objetos
relacionados a um crime virtual, ou mes-
mo, sendo objeto de prova em alguma
investigacdo, com a finalidade de obter
provas que possam levar a autoria e res-

desses softwares se tornarem ame-
agas reais, perpassando na compa-
ragdo socioecondmica entre guerras
ciberéticas e guerras convencionais,
até os processos de infeccdo, sabo-
tagem e comportamentos desses wor-
ms. Toda a pesquisa que respaldou
este trabalho foi origindria da Inter-
net, especificamente de sites como
Google, Google Académico, Scielo
e leitura de Artigos, Monogrdfias e
Dissertacdes, sempre com o escopo
de agregar conhecimento ao tema.
O tema deste estudo é inovador,
ainda pouco explorado, no &mbito

ponsabilizacdo do crime
cometido. Com o assun-
to visto, podese ter uma
ideia do papel desta drea
sobre a sociedade em
que vivemos nos tempos
atuais, onde maior parte
dos crimes acontecem no
ambiente virtual, sendo
necessdrio sempre buscar
evolugdo nesse quesito
que se trata de combate

aos crimes cibernéticos.

estatal e das relacdes internacionais,
o sefor cibernético adquire cada vez
mais destaque nas politicas, estraté-
gias, decisdes e investimentos dos
paises. Assim, cada vez mais re-
cursos sdo alocados para tal drea;
especialistas e hackers sdo contrata-
dos por instituicdes governamentais
e empresas privadas; semindrios e
palestras sdo oferecidos para incen-
tivar a participagdo da sociedade;
cursos e disciplinas sdo criadas em
instituicdes de ensino para introdu-
zir o tema e aperfeicoar os recursos
humanos.
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