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RESUMO

Com o constante avan¢o das tecnologias na sociedade atual é cada vez mais
frequente o vazamento de dados e contetudo intimo nas redes. Diante disso é possivel
perceber diferentes repercussdes tanto juridicas quanto sociais a respeito do
vazamento de imagens intimas de homens e de mulheres. A partir disso percebe-se o
quanto é abrangente uma imagem que postamos na internet, todos podem ver curtir
e comentar. Diante dessa enorme facilidade que a internet nos traz se torna cada vez
mais perigoso para que de ma-fé atentem contra integridade moral de alguém. Desse
modo, O presente trabalho busca analisar as repercussdes sociais, psicoldgicas e
juridicas na vida das vitimas que tem sua vida exposta, observando os aspectos civis
da personalidade bem como os direitos humanos resguardados pela constituicao, a
violacdo desse instituto e como pode ser levada a justica em plano civil ou penal de
maneira que cause o menor dano possivel a vitima. Para tanto sera usado o método
indutivo criado pelos empiristas, sendo uma pesquisa de cunho exploratério e
qualitativa. Sera utilizado o método historico para contextualizar as etapas até os dias
de hoje de como foi a evolugdo do vazamento de fotos intimas. Sera utilizado o
método comparativo com o intuito de comparar diferentes casos, com a finalidade de
destacar essas diferencas e chegar a uma conclusao geral quanto ao problema. Do
mesmo modo, sera usado também o método estatistico, com o intuito de colher

dados ja consolidados referentes ao tema, bem como colher dados por meio de
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pesquisas utilizando o Google formulario com a populagdo em geral. Ao fim desta
pesquisa foi percebido o quanto sofrem as mulheres vitimas de vazamento de imagens
intimas. Ndo s6 psicologicamente, mas socialmente e até mesmo nas vias judiciais
onde deveria ser resolvido o problema. Foi detectada uma série de leis que vieram a
partir desse sofrimento constante que a populacdo feminina vitima desses atos
sofrem. Por fim, foi possivel perceber qudo grande é a necessidade de se ter uma
preparac¢do para as pessoas que recebem esses casos, tanto em delegacias, quanto no
judiciario em si, além da necessidade de se ter mais mulheres dentro destes poderes

para que as vitimas se sintam mais acolhidas.

Palavras-chave: Direito da personalidade. Dignidade humana. Imagens intimas.

Diferenca.Pornografia de vinganca. Vazamento nas redes. Privacidade.

THE LEAKAGE OF INTIMATE IMAGES IN THE 21ST CENTURY: THE LEGALAND
SOCIAL IMPACT ON THE EXPOSURE OF WOMEN THE MARGINS OF THE RIGHT
TO PERSONALITY

ABSTRACT

With the constant advancement of technologies in today's society, the leakage
of dataand intimate content on networks is increasingly frequent. In view of this, it is
possible to perceive different legal and social repercussions regarding the leakage of
intimate images of men and women. From this it is clear how comprehensive an
image we post on the internet is, everyone can see, like and comment. In view of this
enormous facility that the internet brings us, it becomes increasingly dangerous for
them to in bad faith attempt against someone's moral integrity. Thus, the present
work seeks to analyze the social, psychological and legal repercussions in the lives of
victims who have their lives exposed, observing the civil aspects of the personality as
well as the human rights protected by the constitution, the violation of this institute
and how it can be taken to civil or criminal justice in a way that causes the least
possible harm to the victim. For that, the inductive method created by the empiricists
will be used, being an exploratory and qualitative research. The historical method will

be used to contextualize the stages up to the present day of how the leak of intimate
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photos evolved. The comparative method will be used in order to compare different
cases, in order to highlight these differences and reach a general conclusion regarding
the problem. Likewise, the statistical method will also be used, with the aim of
collecting already consolidated data on the topic, as well as collecting data through
surveys using Google forms with the general population. At the end of this research, it
was realized how much suffer women who are victims of leaking intimate images. Not
only psychologically, but socially and even in the judicial channels where the problem
should be resolved. A series of laws were detected that came from the constant
suffering that the female population victims of these acts suffer. Finally, it was
possible to see how great is the need to have a preparation for people who receive
these cases, both in police stations and in the judiciary itself, in addition to the need to

have more women within these powers so that the victims feel more welcomed.

Keywords: Personality law. Human dignity. Intimate images. Difference. Revenge

porn. Leakage in networks. Privacy.

1. INTRODUCAO

A cada dia que passa a sociedade avanga cada vez mais em relacdo a
tecnologias, as pessoas a todo o momento estao ligadas a algum aparelho, vendo o que
outras pessoas postam e compartilhando a prépria vida. A partir disso percebe-se o
quanto é abrangente uma imagem que postamos na internet, todos podem ver curtir e
comentar. Diante dessa enorme facilidade que a internet nos traz se torna cada vez
mais perigoso para que de ma-fé atentem contra integridade moral de alguém.

O Codigo Civil Brasileiro (BRASIL, 2002) em seu livro I da parte geral versa
sobre as pessoas naturais e dentro disso temos os direitos da personalidade no qual
um deles é a integridade moral, que abrange nao s6 a imagem, mas a privacidade, a
vida privada e a honra, tratando-se disso no art. 20, que proibe expressamente a
publicacdo e a utilizacdo nao autorizada cabendo indenizacao se atingida a honra, boa
fama e a respeitabilidade. Além disso, a nossa lei maior que é a Constituicao (BRASIL,
1988) coloca o direito a honra e a imagem dentro do rol de direitos fundamentais
presentes no art. 5° os quais de maneira alguma podem ser mitigados pelo fato de

serem clausulas pétreas. Percebe-se que cada vez mais que a nossa carta
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constitucional vem sendo desrespeitada visto que o crescimento da violagdo a honra,
a imagem e a intimidade, vém crescendo cada vez mais.

A partir disso é possivel observar que as mulheres sdo as maiores vitimas
dessa violagdo, provocando nao s6 problemas judiciais, mas também sociais e
psicologicos na vida das mesmas. Esse problema é decorrente do machismo ainda
enraizado na nossa sociedade. A divulgacdo de imagens intimas ndo consensuais nao
é um problema que surgiu na atualidade, mas que vem sendo agravado e por isso se
tornou o tema da presente pesquisa. O revenge porn, assunto que sera tratado dentro
do presente trabalho, tem como intuito a vinganca e como veremos acaba por se
tornar uma das principais causas da problematica. Existem diversos mecanismos
juridicos criados a partir de casos concretos para dar respaldo a vitimas desses atos,
como a Lei 12.737 de 2012 (BRASIL, 2012), apelidada de Lei Carolina Dieckmann por
ter tido fotos particulares, que estavam em seu computador, vazadas para que todos
vissem. E temos ainda a Lei 13.909 de 2018 (BRASIL, 2018), denominada Lei Geral de
Protecdo de Dados, que em seu primeiro artigo ja se tem um visdo clara de que a
protecao aos direitos fundamentais e a privacidade sao um dos seus principais
objetivos. Além de todas essas leis especiais temos o nosso Cédigo Penal (BRASIL,
1940) onde tal ato de divulgacao de imagens resulta em um crime contra a honra.

Sera possivel observar que ha diversos dispositivos que resguardam essas
pessoas e ainda mais mulheres, porém serdo discutidos os motivos destas terem
medo de levar o casoaté a justica. Vale salientar que todas essas vitimas sendo jovens
ou velhas sofrem psicologicamente devido a pressdo social, julgamentos e o
tratamento, que levam a um dano irreparavel na vida dessas pessoas.

Ha de se analisar que as midias sociais sdo de grande importancia para a
nossa sociedade, mas esta cada vez mais se tornando um local que gera medo as
pessoas, um local de coagao social e divulgacdo de contetido ndo autorizado, podendo
tomar enormes proporg¢oes em poucas horas devido a velocidade em que as coisas se
propagam.

Esse trabalho busca analisar as repercussoes sociais, psicologicas e juridicas
na vida das vitimas que tem sua intimidade exposta, observando os aspectos civis da
personalidade bem como os direitos humanos resguardados pela constituicao, a
violacdo desse instituto e como pode ser levada a justica em plano civil ou penal de

maneira que cause o menor dano possivel a vitima.
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Em vista disso, se estudara mais a fundo o surgimento dessa problematica e
se observara o marco civil da internet, antes chamada terra sem lei, motivo pelo qual
comegou- se a ser usada como instrumento de compartilhamento de contetdo sexual
ndo autorizado. Em decorréncia deste, também serdo analisados os institutos que
trouxeram protecdo a internet e a dispositivos capazes de armazenar nossos dados
como computadores e celulares, os quais sdo nossos melhores amigos e podem se
tornar piores inimigos. Um dos grandes desafios desse trabalho sera detectar o real
tratamento que é dado ao lesado dentro do poder judiciario, visto que sera percebido
ao decorrer dessa dissertacao, uma das principais dificuldades chegar ao mesmo.

Para tanto serda usado o método indutivo criado pelos empiristas que
acreditavam que o fundamento ndo deve partir de ideias pré-estabelecidas e sim
fundamentadas na experiéncia, sendo assim uma pesquisa de cunho exploratério e
qualitativa. Parte-se da premissa de que existem inumeras realidades quanto as
repercussoes juridicas e sociais para as vitimas do vazamento de imagens intimas,
que cada vez mais se torna um grande problema na sociedade atual. Diversos casos se
tornam famosos pelo fato de suas vitimas serem famosas, mas é importante ressaltar
que todos os dias pessoas denominadas “normais” tem sua vida intima exposta sem
que tenham autorizado. Diante disso, é que se faz necessario a analise desses casos a
fim de perceber como a lei se aplica perante cada um deles para sé assim chegar a
uma conclusdo geral sobre a problematica.

Sera utilizado o método histérico para contextualizar as etapas até os dias de
hoje de como foi a evolugdo do vazamento de fotos intimas. Além disso, sera utilizado
o método comparativo com o intuito de comparar diferentes casos, com a finalidade
de destacar essas diferencas e chegar a uma conclusao geral quanto ao problema.

Do mesmo modo, sera usado também o método estatistico, com o intuito de
colher dados ja consolidados referentes ao tema bem como colher dados por meio de
pesquisas, utilizando o Google Formularios, com a populacao em geral para que estes
também tenham a oportunidade de opinar nessa questdao que é tao recorrente na

sociedade atual.

2. DIREITOS DA PERSONALIDADE: CONCEITO E CARACTERISTICAS
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A principio é importante saber o que sdo os direitos da personalidade e o que
estd atrelado a eles para que seja possivel o melhor entendimento desta pesquisa.

Em uma visdo geral os direitos da personalidade sao aqueles inerentes a toda
pessoa humana tendo como inicio o nascimento com vida, de acordo com a teoria
natalista. Entretanto no direito contemporaneo €é usada a teoria concepcionista a qual
versa que o nascituro ja é pessoa humana tendo todos os seus direitos resguardados
por lei. Como mencionado por Venosa (2021), diferentemente dos direitos
patrimoniais, ndo se faz pensar em prestacdo pecuniaria em primeiro plano a nado ser
que sejam violados, onde havera uma reparacdao de maneira a ser valorado em
dinheiro. Dito isto é possivel perceber que basta ser pessoa natural para ser dotado
de direitos, sem necessidade de ter capacidade ou ndo para exercé-los.

A personalidade é, por 6bvio, a individualizacdo e os componentes de um ser,
como mencionado por Bittar (2014), sdo todos os valores interiores - intelectuais e
morais - e os valores externos - fisico - da pessoa humana. Os direitos da
personalidade entao se baseiam na protec¢do a estes valores, sendo entdo reafirmados
a partir do nascimento com vida. Desse modo é possivel dizer que os direitos da
personalidade sdo jure in se ipsum?3 visto que se trata dos direitos da prépria pessoa

sobre seu proprio corpo fisico e seus atributos.

Os direitos da personalidade representam, no fundo, jura in se ipsum, visto
que se referem a propria pessoa, tendo como objeto seus atributos
substanciais e, como fundamento, a prépria essencialidade do ser. (BITTAR,
p. 65,2014).

Além do Cédigo Civil de 2002 em seus artigos 11 ao 21 (BRASIL, 2002) que
versam sobre os direitos da personalidade, a Constituicdo Federal (BRASIL, 1988)
consolidou os direitos da personalidade em seu titulo Il em que fala “Dos Direitos e
Garantias fundamentais”. Segundo Tartuce (2021, p. 84) “tais garantias sao genéricas,
mas também sdo essenciais ao ser humano, e sem elas a pessoa humana nao pode
atingir sua plenitude e, por vezes, sequer sobreviver”. Essas garantias existem para
manter a dignidade da pessoa humana que consiste em um dos fundamentos da
Republica Federativa do Brasil garantida pela Constituicao (BRASIL, 1988) em seu
art. 1°, IIL. E importante ressaltar ainda o enunciado 274 da IV Jornada de direito

civil que reune os argumentos do Cédigo Civil e da Constituicao:

3 Jure in se ipsum, do latim direito de si mesmo.
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Os direitos da personalidade, regulados de maneira nio-exaustiva pelo
Codigo Civil, sdo expressdes da clausula geral de tutela da pessoa humana,
contida no art. 12, inc. III, da Constituicdo (principio da dignidade da pessoa
humana). Em caso de colisdo entre eles, como nenhum pode sobrelevar os
demais, deve-se aplicar a técnica da ponderacgdo. (Jornada de Direito Civil,
2006).

Conforme é percebido, os direitos da personalidade sao de suma importancia
no que concerne a dignidade das pessoas, sdo garantias fundamentais que jamais
devem ser violadas. A partir dai é possivel observar algumas das caracteristicas
destes direitos que estdo dispostas no Coédigo Civil (BRASIL, 2002), “art. 11. Com
excecdo dos casos previstos em lei, os direitos da personalidade sdo intransmissiveis
e irrenunciaveis, ndo podendo o seu exercicio sofrer limitacdo voluntaria.”.

No que concerne a intransmissibilidade e a irrenunciabilidade, estes
acarretam a indisponibilidade dos direitos da personalidade, ou seja, ndo podem ser
transmitidos a terceiros. Conforme Gongalves (2020, p. 73), “Evidentemente, ninguém
pode desfrutar em nome de outrem bens como a vida, a honra, a liberdade etc.”.
Entretanto, isto ndo é absoluto, posto que é possivel dispor de atributos como a
imagem, para exploracdo comercial mediante prestacdo pecunidria, mas com prévia
autorizagdo e por um determinado periodo de tempo, pois os direitos da
personalidade sdao também vitalicios. Nesse sentido, o enunciado 4 da I Jornada de
Direito Civil diz que pode haver limitagdes a personalidade de forma voluntaria,
porém jamais poderdo ser permanentes e gerais.

Alguns autores se fazem valer de classificacbes para os direitos da
personalidade, a fim de facilitar o aprendizado. No Novo Curso de Direito Civil 1 -
parte geral de Pablo Stolze e Rodolfo Pamplona , os autores se valem da tricotomia
corpo, mente e espirito para formar a classificagdo dos direitos da personalidade nas
quais se distribuem em: direito a vida e integridade fisica, direito a integridade
psiquica e criagdes intelectuais e direito a integridade moral.

0 direito a integridade fisica é como o proprio nome ja diz é o direito ao seu
corpo fisico, vai além do direito a vida, envolve ndo s6 o corpo vivo, mas também o
cadaver da pessoa morta, pois mesmo apdés a morte ha o direito de se manter os
restos mortais inviolaveis. Nao sendo absoluto existem alguns casos especificos nos
quais € possivel se dispor de sua integridade fisica como o transplante de érgaos que
podera ser inter vivos ou post mortem nos quais tem cada um suas caracteristicas

sendo o segundo necessitando de autorizacao expressa do de cujos antes da morte.
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O direito a integridade intelectual esta diretamente ligado a liberdade
tutelada pela Constituicdo Federal podendo esta ser politica, religiosa, sexual, etc.
Se trata de um direito fundamental. Envolve ainda os direitos autorais os quais
constantemente sdo violados por pessoas que tentam se valer do crédito do que
outras pessoas fizeram.

Por ultimo tem-se o direito a integridade moral, o qual sera amplamente

tratada nessapesquisa conforme sera visto no tépico a seguir.

2.1. Direito a Integridade Moral

A principio é necessario entender o que é moral para a compreensao total
do que realmente é o direito a integridade moral. Usando um conceito filosoéfico, a
moral estd relacionada aos valores e regras do que é certo ou errado em
sociedade. Trazendo para o direito brasileiro, a integridade moral é justamente o
juizo de valor que a sociedade tem e faz de cada individuo. Sendo assim, ndo sao
acoes diretas a pessoa como no direito a integridade fisica que tem como objeto o
corpo fisico, atinge os valores que cada pessoa tem de si mesma.

Essa tutela do direito envolve varios elementos ligados um ao outro que
juntos formam o direito a integridade moral e se violados geram direito de reparacgao
civil a pessoa lesada, ndo que um valor pecuniario va apagar todos os danos causados,
mas este ird ajudar ao ente a mudar de vida de modo a tentar esquecer o ocorrido. Sdo
direitos que sendo atingindo um pode acabar atingindo outro e mais outro, sdo
eles: direito a imagem, direito a vida privada e direito a honra. Imagine que uma
pessoa tem sua vida privada invadida, para obten¢do de uma foto intima que em
determinado momento é amplamente divulgada causando dano ao ofendido fazendo
com que a sociedade tenha um juizo de valor totalmente deturpado.

Este é um simples e breve exemplo de como um sé ato pode atingir uma
pessoa e sua integridade moral, fazendo com que fique marcada para o resto de sua

vida. Vejamos a seguir cada um destes elementos.

2.1.1. Direito a Imagem
Em um aspecto geral a imagem é a representagdo ou reproducdo de um

objeto ou pessoa. Pode ser uma fotografia, pintura, video, qualquer elemento que
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represente algo de forma visual. Para o direito é basicamente a mesma coisa, sendo a
imagem da pessoa aquilo que a identifica, suas formas plasticas e seus reflexos. Esse é

um direito inerente a todas as pessoas independente, de cor, raga ou sexo.

“(...) o direito a imagem deve ser elencado entre os direitos de cunho moral,
e ndo ao lado dos direitos fisicos. Isso porque, a par de traduzir a forma
plastica da pessoa natural, os seus reflexos, principalmente em caso de
violagdo, sdo muito mais sentidos no ambito moral do que propriamente no
fisico.” (STOLZE e GAGLIANO,2021, p. 82)

A imagem pode ser definida em dois aspectos: a imagem retrato que é a
representacdo de uma pessoa através do aspecto visual, podendo ser aspecto estatico
como uma foto ou pintura, ou aspecto dinamico, em forma de video; e a imagem
atributo qual seja as qualificagdes sociais da pessoa, ou seja, as repercussdes sociais
que a imagem deste gera. Podendo ser a reproduc¢do dessa imagem por completo ou
apenas parcial.

Por vezes ha quem confunda o direito a imagem com o direito a honra,
entretantondo sdo a mesma coisa, apesar de estarem interligados. Essa confusao se da
em virtude deste conceito doutrinario, de imagem retrato e imagem atributo fazendo

com que este ultimo se assemelhe bastante ao conceito de honra objetiva.

Ha quem sustente, de acordo com o uso linguistico, que o direito a imagem
pode conter duas dimensdes: a) a primeira é a imagem externa da pessoa
(efigie), ou externalidade fisica; b) a segunda é a imagem-atributo, ou seja, o
conceito publico de que a pessoa desfruta, ou externalidade
comportamental. Parece ter sido na primeira dimensao (efigie) a alusao que
a CF faz a imagem no art. 52, inciso X, e na segunda dimensdo (atributo)
a referéncia a imagem, no inciso v. (LOBO, p. 67, 2021).

Sendo a imagem figuracdo, de suma importancia a vida das pessoas, o
legislador quis dar seguranca aos individuos da sociedade de direito por meio de leis
que assegurem a prote¢do a imagem. A redacdo do Coédigo Civil (BRASIL, 2002), que
diz que a utilizacdo de imagens podera ser proibida, advém do texto constitucional
que coloca a inviolabilidade da imagem no rol de direitos e garantias fundamentais,
que ndo por acaso sao clausulas pétreas que jamais poderdo ser modificadas, sendo

para melhor. Dito isto,

“0O Superior Tribunal de Justica tem decidido que o retrato de uma pessoa
ndo pode ser exposto ou reproduzido, sem o consentimento dela, em
decorréncia do direito a prépria imagem, atributo da pessoa fisica e
desdobramento do direito dapersonalidade.” (GONCALVES, 2021, p. 79).
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Como reiterado diversas vezes no corpo desse texto, o direito a imagem nao
esta apenas disposto no Cédigo Civil que é lei infraconstitucional, mas também esta
na Constituicdo em artigo anteriormente citado. Diante desta afirmagdo é possivel
perceber que odireito a imagem se torna grande alvo de colisdo quanto a liberdade de
imprensa que também esta disposta na Constituicao de 88 (BRASIL, 1988) em seu
Titulo III, Da Ordem Social, capitulo V, Da Comunicacao Social. Estes casos ocorrem
mais em se tratando de divulgacdo e propagacdo de imagens de pessoas famosas que
tém seu direito a imagem relativamente mitigado pela exposi¢do publica, mas que
em alguns casos, a reproducdo de determinadas imagens se torna indevida,
sobressaindo-se a liberdade de imprensa. Sendo assim, dependera de cada caso
concreto.

No que concerne a este direito personalissimo propriamente dito, existem
algumas excecdes quanto a disponibilidade deste, como anteriormente mencionado;
pessoas notdrias, de interesse publico causado pela fama ou intelectual, sendo sua
imagem interligada a atividade que exerce; quem estiver em exercicio de fungao
publica e tiver bom desempenho em seu cargo, ndo poderd se eximir de ser
fotografado ou filmado; quem tiver alguma doenca rara em detrimento da ciéncia. Em
todos esses casos e outros estao relacionados a condicdo das pessoas, ndo podendo
jamais ser invadida a privacidade, assunto que sera tratado a seguir, para se

conseguir certas imagens.

2.1.2. Direito a Vida Privada

Além do disposto na Constituicdo Federal em seu art. 5° (BRASIL, 1988), o
Codigo Civil (BRASIL, 2002) dispoe expressamente sobre a vida privada em seu art.
21: “A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do
interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato
contrario a esta norma.”.

Mas, o que seria direito a vida privada? Entende-se de um modo geral, vida
privada como tudo aquilo que fazemos de forma intima, que ninguém sabe ou pode
saber, de modo a ser algo particular da vida de cada pessoa. Para o direito nao ha
grandes divergéncias, pois é possivel denominar como a exigibilidade do respeito ao

isolamento, de estar sO, envolve o respeito ao ambiente familiar, os gostos e
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preferéncias de cada pessoa. Esta atrelado ao direito a intimidade, de cada um viver
sua vida isoladamente e compartilhar fatos e acontecimentos apenas se e com quem
desejar, sem interferéncia de terceiros. Segundo Lobo (2021, p. 65) “E a parte interior
da histéria de vida de cada um, que o singulariza, e que deve ser mantida
sobresserva”.

Se faz necessario perceber que nao sé pessoas famosas tem sua intimidade
violada, pois a primeira coisa que se vem a cabeca é a perseguicdo que estes sofrem
em virtude de suas vidas publicas, mas por vezes o limite entre a vida publica e a
intimidade sao violados e acabam por invadir as barreiras de suas residéncias, como
foi o caso do ator Caua Reymond que estava dentro de sua casa e foi fotografado sem
roupas por um drone. Entretanto, qualquer pessoa pode ter sua vida privada violada,
seja por meio de fotos ou por qualquer outro meio.

A Constituicao Federal ainda em seu art. 5°, XI (BRASIL, 1988) coloca a casa
como asilo inviolavel do individuo, e o Supremo Tribunal Federal pensando visando
proteger a vida privada de cada pessoa coloca, no Recurso Extraordinario n°
251.445%, expande o sentido do termo casa para que qualquer espaco onde alguém
exerca suas atividades, profissionais ou nao, sejam inviolaveis. Deste modo, ha de se
perceber que a inviolabilidade ndo estd s6 no meio fisico, mas no meio virtual
também. Muitas pessoas guardam dados, mensagens e fotos importantes em seus
aparelhos digitais, principalmente agora com a crescente popularizagdo das
tecnologias. Este avango tecnoldgico é muito bom para a populagdo, mas traz um
grande risco para a privacidade de todos, pois ficamos suscetiveis a invasdes dos
chamados hackers®, que com mas intengdes podem invadir e roubar dados das
pessoas. Ja dizia Lobo (2021, p. 65) “Mais graves sao as imensas possibilidades de
invasao dos arquivos pessoais e das informacgdes veiculadas pelas midias sociais,
causando danos as vezes irreversiveis a intimidade das vitimas, pela manipulacao
desses dados.”.

Bem como todos os outros, o direito a intimidade e a vida privada sao

relativos em se tratando de pessoas publicas e notoérias. Existem situagdes em que as

4Julgado a respeito da licitude de material fotografico utilizado como prova apés ter sido furtado deconsultdrio
profissional da parte ré entregue pelo autor do réu e que incriminam o acusado. Com efeito, a provase torna ilicita
por ir de encontro a protegdo constitucional da casa que o colegiado considera abrangente aqualquer
compartimento privado onde alguém exerce profissdo ou atividade de acordo com o art. 150, §4°, CP.

5 Hacker é uma palavra em inglés do ambito da informadtica que indica uma pessoa que possui interesse e umbom
conhecimento nessa area, sendo capaz de fazer hack (uma modificagdo) em algum sistema informatico.
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pessoas se dispde de informacdes de sua vida intima em detrimento das outras
pessoas. E o caso das biografias autorizadas, pois ndo ha como contar a histéria da
vida de uma pessoa sem contar seus relacionamentos, suas amizades. Mas, ha um
limite ténue entre essa permissao e a invasdo da privacidade e por mais que sejam
pessoas notorias, estas também tém o direito de manter seus segredos e vida pessoal

resguardada.

2.1.3. Direito a Honra

O direito a honra pode ter ligagdo com todos os outros anteriormente citados,
pois algumas ac¢des de violagdo a imagem ou a vida privada causam também dano a
honra de uma pessoa. Mas, se trata de direito autdbnomo apesar de muitas vezes

causar confusao.

E verdade que, na pratica, a violagdo a honra vem, muitas vezes,
acompanhada do uso nio autorizado da imagem, mas nio ha davida de que
consistem em direitos auténomos, aos quais o ordenamento juridico
assegura protecdo propria eindependente. (SCHREIBER, 2014, p. 76).

Antes de tudo é necessario explicar o que seria essa honra e posteriormente
perceber as consequéncias no ambito do direito civil, visto que a honra também é
tratada com grande seriedade no Codigo Penal.

Honra em um sentido literal é o juizo de valor feito de acordo com as agdes de
cada pessoa. E a dignidade e a boa reputagio. No direito ndo é outra coisa sendo este o
conceito. Cada individuo querendo ou ndo tem uma reputacdo e zela por ela para
permanecer sempre uma pessoa honrada. E também o sentimento de estima que o
ente tem de si mesmo. Ha de se falar entdo nesse momento do conceito existente de
honra objetiva e honra subjetiva.

A honra objetiva trata-se das impressoes, a reputacdo dedicada por terceiros
sobre cada pessoa. Se faz mister compreender que determinada pessoa pode ter ma
reputacdo, mas que ela mesma com suas préprias acdes fez com que isso ocorresse,
ndo sendo uma hipoétese de violagdo a honra a depender de cada caso concreto, como
sera entendido posteriormente. Jaa honra subjetiva se trata do conceito que a pessoa
tem de si mesma, valorizacdo e sentimento de autoestima. Por vezes, pessoas sem o

conhecimento técnico necessario acham que essa honra nao € passivel de violagao.
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O direito civil tem ligacdo com diversas outras areas juridicas, inclusive
com odireito penal, pois o dano a honra de alguém gera nao s6 responsabilidade civil,
mas também responsabilidade em ambito penal, posto que o Codigo Penal brasileiro
conta com um capitulo exclusivo para tratar dos crimes contra a honra e trés artigos
que tipificam osmesmaos.

Neste contexto, durante esta pesquisa iremos tratar apenas dos crimes dos
art. 139 e 140 do Cddigo Penal (BRASIL, 1940), quais sdo difamacdo e injdria que,
como dito anteriormente, apesar de serem crimes geram também responsabilidade
civil. A difamacdo nada mais é do que a ofensa publica a reputacdo de uma pessoa,
sendo assim, ferindo sua honra objetiva. A injdria é um tipificacdo que visa proteger
principalmente a honra subjetiva, estd diretamente ligado a nocdo de dignidade da
pessoa humana, um principio constitucional.

Ante o exposto é possivel agora demonstrar como a honra esta ligada as
outras tutelas do direito mencionadas. Quando sem consentimento divulga-se uma
imagem de uma pessoa desconhecida para a sociedade, podera ou ndo gerar prejuizo
ao ofendido, sendo independente de qualquer coisa passivel de indenizacdo, pois
segundo o Superior Tribunal de Justica na Simula 403: “Independe de prova do
prejuizo a indenizagdo pela publicagdo ndo autorizada de imagem de pessoa com fins
econ0micos ou comerciais.”. Nesse caso ha a violacdo apenas do direito a imagem.
Mas, e se o caso for diferente o lesado se tornar vitima em ambito penal? Nesse caso
estardo sendo violados dois direitos, a imagem e a honra, pois desse modo estara
ofendendo a reputacdo do ofendido além de ferir sua dignidade. Sendo assim,
cometendo ndo apenas um, mas dois crimes, além da responsabilidade civil de
indenizar.

Em se tratando da violacdo referente a vida privada também se torna facil
tratar, pois acaba sendo o que mais vemos hoje com o avanco das tecnologias. O caso
mais conhecido é o da atriz Carolina Dieckmann, que teve fotos intimas particulares
armazenadas em seu computador, vazadas. Este caso repercutiu tanto que causou a
elaboracao da Lei n° 12.737 de 30 de novembro de 2012 (BRASIL, 2012), apelidada
com o nome da atriz. Mais a frente iremos tratar especificamente sobre esse caso, mas
de antemado a lei se trata sobre a tipificacdo dos delitos informaticos. O caso em tela
retrata bem a violagdo de todos os direitos tutelados pela integridade moral. Um

individuo, apesar de ser pessoa publica, tem fotos da sua intimidade vazadas que lhe
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causaram dano a sua honra, gerando reparagdo moral em ambito civil e penalidades
no ambito penal.

Mais do que os outros, ao observar, a lesdo ao direito a honra é o que causa as
maiores consequéncias, principalmente em se tratando de vitimas do sexo feminino,
pois é um artificio muitas vezes usado pelos homens como algum tipo de vinganga,
como por exemplo uma atitude simples, que realmente podem causar sentimentos
como a raiva, que é terminar um relacionamento. Entretanto, ndao é motivo para expor
uma mulher de forma tdo vexatoria. Esses atos além de causar lesdo ao bem juridico,
causa grandes estragos de carater psicologico, podendo até mesmo levar ao suicidio.
De acordo com o Relatdrio Violéncia, suicidio e crimes contra a honra de mulheres na
internet, da Secretaria da Mulher da Camara dos Deputados “127 mulheres e meninas
se mataram no Brasil por causa de exposicao online entre os anos de 2015 e 2017”.
Apesar de ser um tema de alta relevancia no Brasil, ndo se vé muitas repercussoes a

nao ser que sejam casos de pessoas com vida publica.

No Brasil, onde cerca de 65% da populagdo tem acesso a internet - segundo o IBGE
2016 -, o tema comegou a figurar com mais frequéncia nos jornais em 2013, quando
uma adolescente de 17 anos cometeu suicidio ap6s ter um video intimo
compartilhado na rede sem sua autorizacdo. Depois desse caso, outras situacdes de
vazamento de imagens intimas foram publicadas em jornais e redes sociais,
evidenciando que ndo se tratava de algo isolado. (UNICEF, 2019, p. 09).

Por mais que, como dito acima, o assunto tenha vindo a figurar com mais
frequéncia na midia, ndo é o suficiente para a sociedade perceber a tamanha
importancia desse tema e o que a violacdo a direitos tdo importante, e que sdo

inerentes a todos, causam.

3. DIREITO A IGUALDADE E A INTEGRIDADE COMO PRINCiPI0O FUNDAMENTAL
NA CONSTITUICAO

Em se tratando de divulgacdo ndo autorizada de imagens intimas, como dito
anteriormente, as maiores vitimas sao as mulheres, pois é notéria a diferente
repercussdo dada a cada um dos géneros. O que nos traz diretamente a uma
problematica antiga, mas analisada do ponto de vista p6s Constituicao de 88 se torna
inconstitucional: a desigualdade entre o tratamento das mulheres frente ao

tratamento dado as pessoas do sexo masculino.
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A Constituicao em seu art. 5° (BRASIL, 1988), caput, consagra a igualdade
entre todos “Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade.” E
complementa ainda no inciso [ a igualdade entre homens e mulheres: "homens e
mulheres sao iguais em direitos e obrigacdes, nos termos desta constituicdo.”. Vale
ressaltar que essa igualdade esta disposta ndo s6 nestes artigos citados, mas em
outros diversos trechos do texto Constitucional.

Desde os primérdios, homens e mulheres recebem tratamentos com
diferencas discrepantes, porém através do tempo isso foi sendo amenizado.
Entretanto, ainda no século XXI, por vezes a mulher se encontra em situacdo de
desigualdade perante os homens.

Frequentemente se confundem os principios da isonomia com o da igualdade.
Apesarde serem semelhantes, a isonomia se trata principalmente em relacao ao caput
do art. 5°, relacionada a aplicagdo em um ambito juridico ja a igualdade se trata de
igualdade em ambito geral.

A igualdade é um principio constitucional, porém nao esta disposto no rol
presente no primeiro titulo do texto constitucional, o qual trata sobre os principios
fundamentais, como a dignidade humana, este € um dos fundamentos da republica
federativa do Brasil. A dignidade é um bem juridico protegido em diversas areas do
direito, inclusive em se tratando de assuntos mencionados nesta pesquisa, como o
direito civil e o direito penal.

Estes sdo principios de suma importancia dentro deste trabalho, pois o que se
vé em sociedade é a diferenciacao feita em casos de divulgacao de fotos intimas de
mulheres que acabam por se tornarem de certa maneira indignas na visdo da
sociedade, e a0 mesmo tempo os homens que em situacdo semelhante sdo muitas
vezes exaltados, desse modo ferindo ndo sé6 um fundamento da Constituicao, mas se
afastando do objetivo prioritario da Republica Federativa (BRASIL, 1988): “art. 3¢
Constituem objetivos fundamentais da Republica Federativa do Brasil: I - construir

uma sociedade livre, justa e solidaria;”.
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Na realidade, o problema se encontra no machismo cultural enraizado na
sociedade brasileira. Por mais que tenha havido uma evolu¢do no que tange aos
direitos das mulheres, o tratamento dado as mesmas ainda precisa mudar muito

para o Brasil se tornar a sociedadejusta que tanto almeja.

as expectativas sociais em relacdo aos comportamentos de mulheres e
homens quanto ao sexo sdo acentuadamente dispares e é exatamente em
razdo disso, conforme comprovam as estatisticas, que as praticas criminosas
de difusdo nao autorizadas dessas imagens e videos tém muito mais impacto
negativo nas mulheres, seja qual for a motivacdo. E a prépria sociedade
machista reafirma isso. (SYDOW, CASTRO, 2017, p. 76).

Essas expectativas sociais que a sociedade deposita em cima das mulheres
reflete em todos os ambitos, inclusive no juridico, o qual de acordo com o Conselho
Nacional de Justica
- CNJ (2019, p. 07), “O Poder Judiciario brasileiro é composto em sua maioria por
magistrados do sexo masculino, com apenas 38,8% de magistradas em atividade. A
participacdo feminina na magistratura é ainda menor se considerar os magistrados
que atuaram nos ultimos 10 anos, com 37,6%.”. Essa maioria masculina acaba por
prejudicar a isonomia que deveria estar presente dentro dos processos judiciais,
fazendo com que a mulher se sinta intimidada pela formac¢do cultural sabida que é
passada através dos séculos que faz com que a pratica da divulgacdo de imagens
intimas femininas sejam tratadas de maneira diferente.

Além disso, é de se observar que essa maioria masculina dentro dos
processos influenciam de forma negativa em a¢des movidas por mulheres. Ha quem
diga que ndo, entretanto fica facil observar ao analisar casos concretos. Em 2020, o
caso Mariana Ferrerteve uma repercussdo nacional em virtude do tratamento dado a
mesma em uma audiéncia composta apenas por homens, no qual o representante da
parte ré usou termos ofensivos a vitima em virtude de fotos publicadas pela mesma
em uma rede social, e que nada tinham a ver com o processo, fazendo com que ela se
sentisse humilhada. E além disso o juiz do caso nao teve a conduta de intervir, visto
que claramente deveria ser essa a postura no momento em que qualquer uma das

partes comecasse a ser ofendida.

Em trechos da audiéncia divulgados pelo site, o advogado de Aranha,
Claudio Gastdo da Rosa Filho, apresentou fotos produzidas por Mariana e
publicadas em seu perfil no Instagram que ele classificou como
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"ginecoldgicas"”, dizendo, entre outras coisas, que "jamais teria uma filha" do
"nivel de Mariana". Ele também afirmou que Ferrer estava fazendo um
"showzinho" e que o seu "ganha pao era a desgraca dos outros".
(CONSULTOR JURIDICO, 2020).

Esse é apenas um dos casos que ocorrem todos os dias com diversas
mulheres por todo o Brasil ao tentar um pleito diante da justica. Com a falta de
integrantes do sexo feminino no judiciario, para que entendam as mulheres da
maneira necessaria, ndo que os homens ndo possam entender as mulheres, mas estes
ndo sdo capazes de se sentir como tais, esses casos se tornam corriqueiros dentro da

justica brasileira.

4. DIVULGACAO DE IMAGENS INTIMAS NAO CONSENSUAIS

Diante do constante avanco tecnoldgico que o mundo estd vivendo, e a
crescente exposicao didria nas redes sociais, esta se construindo um cenario cada vez
mais propicio paraa divulgacdo de fotos intimas ndo consensuais. Mas, o que seriam
essas fotos intimas ndo consensuais?

No corpo deste trabalho ja foi mencionado o quanto a intimidade e a vida
privada sao protegidas para resguardar o direito a dignidade inerente a todos. Dito
isto, é certo afirmar que a divulgacao de imagens intimas ndo consensuais se trata de
uma forma de violacdo ndo s6 a imagem, mas a intimidade e a vida privada, visto que
em se tratando de um nao consentimento, o conteddo nunca deveria ter sido
compartilhado.

Nao é de hoje que ocorrem essas situacoes. O retrato do corpo desnudo era
normal e poderia até representar a sorte em algumas sociedades antigas. O periodo
renascentista foi um dos mais fortes com relacao a esse tipo de representacdes, mas
até entdo eram apenas pessoas irreais, deuses e figuras misticas. Apenas com a
chegada da fotografia no século IX que o real problema chegou a sociedade, a

representacdo real das pessoas.

O surgimento da fotografia e da imprensa elevaram o mercado da
pornografia e aumentaram sua popularizagio, gerando significativa guinada
na questdo do individuo retratado. Os modelos capturados passaram a ser
com mais frequéncia pessoas reais e, portanto, aquela midia ganhou
repercussao na vida social. (SYDOW; CASTRO, 2017, p. 14).
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Naquela época ja se tratava de algo danoso para a vitima, e ndo era algo de
repercussdo tdo rapida como hoje. Atualmente com a presenga de computadores e
celulares com acesso a internet e redes sociais a problematica se torna ainda mais
grave, pois o que demorava dias para se espalhar hoje se tornou questao de minutos.

Tendo em vista esse crescente avancgo tecnolégico concomitante a crescente
popularizacdo da pratica de divulgacao de imagens intimas é que se faz necessario
fazer uma retrospectiva para o surgimento dessa pratica e enxergar quais os artificios

que podem ser usados para proteger as vitimas diante destas condutas.

4.1.Revenge Porn: um grande desafio para as mulheres

Revenge Porn ou pornografia de vinganga é uma pratica usual ndo sé na
sociedade atual, pois apesar de ser muito comum a era digital deu-se inicio muito
antes do surgimento das redes sociais. Nos Estados Unidos® a exposicdo de imagens
intimas ndo consensuais teve origem com o surgimento de um revista erdtica nos
anos 80, onde se dava espaco para que os leitores enviassem fotos intimas, no qual o
consentimento era algo muito precario (BONINI; SANTOS, 2020).

Segundo Barbosa (2018, p. 19) “a imagem intima nao consensual se configura
pelo ato de divulgacdo de imagens de contetido sexual sem autoriza¢do”. Diante
dessa observacao é possivel afirmar que o intuito das pessoas que fazem a
dissemina¢do dessas imagens é machucar a vitima, é realmente uma verdadeira
vinganga.

Trazendo ao contexto brasileiro a pornografia de vingan¢a ou como é mais
comum hoje imagens intimas nao consensuais, € um assunto mais recente a comparar
com os Estados Unidos mencionado anteriormente, porém muito pouco discutido
apesar da grande relevancia principalmente na vida de quem se torna vitima desses
atos. Observou-se um dos primeiros casos antes dos anos 2000. (MASCARENHAS;
CINTRA; BONINI, 2018).

Diante desse contexto, se faz necessario observar o quanto sofrem as
mulheres com situaces como essa. E de suma importancia mencionar que as vitimas

ndo sdo exclusivamente do sexo feminino e que os homens que sdo vitimas também

6 Os estudos sobre esse tema tém maior proporg¢io nos Estados Unidos, o que explica os termos utilizados dentro
deste tema serem sempre em inglés. Em virtude disso é que foi feita a opg¢do de utilizar um cendrio ndo brasileiro para
incluir esse contexto.
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sofrem. Entretanto é importante perceber que diante do machismo cultural, ja
mencionado nesta pesquisa, as mulheres sofrem uma pressdo e um julgamento maior,
que veremos mais adiante ainda neste trabalho. No momento apenas se faz mister
entender que pessoas do sexo feminino sdo as maiores vitimas, muitas vezes apenas
por terminar um relacionamento ou por nao fazer algo que o companheiro quer. As
imagens intimas por vezes podem ter sido obtidas de maneira consensual dentro de
um relacionamento visto que se torna uma pratica comum entre casais mais jovens,
pois através de pesquisa feita por meio do Google Formulario entre os dias 07 e 15 de
outubro de 2021, foi observado que 35,3% das pessoas responderam que ja enviaram
ou enviariam fotos intimas para alguém e dentro desses 35,3% um total de 100%
eram do sexo feminino e de idade entre 15 e 25 anos.

A organiza¢do nado governamental Safernet’ todos os anos recebe inimeras
denudncias de crimes na internet no qual a exposicdo de imagens intimas esta
incluida, sendo possivel ver o crescente nimero de denuncias principalmente feitas

por mulheres ao passardos anos.

Figura 1 - nimero de denuncias feitas no ano de 2020 a Safernet Brasil
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Fonte: Safernet Brasil.

7 A SaferNet Brasil é uma associacdo civil de direito privado, com atuacdo nacional, sem fins lucrativos ou
econdmicos, sem vinculagio politico partidaria, religiosa ou racial. Fundada em 20 de dezembro de 2005 por um
grupo de cientistas da computagdo, professores, pesquisadores e bacharéis em Direito, se consolidou como
entidade referéncia nacional no enfrentamento aos crimes e violagdes aos Direitos Humanos na Internet. Por meio
do didlogo permanente, a SaferNet Brasil conduz as a¢gdes em busca de solugdes compartilhadas com os diversos
atores da Sociedade Civil, da Industria de Internet, do Governo Federal, do Ministério Publico Federal, do
Congresso Nacional e das autoridades policiais.
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Nessa compilacdo de dados a Safernet Brasil se preocupa em identificar a
quantidade de pessoas que fazem denuncia por sexo, desse modo é possivel ver na
imagem acima que além de ser uma das maiores causas de dendncias a maior parte é
feita por mulheres.

Esses dados crescem a medida que os anos passam e a medida que avangam
as tecnologias, o que como dito anteriormente corrobora para a rapida disseminac¢ao
desse conteudo. Muitos ainda tém a ideia de que a internet € terra sem lei, entretanto
desde O Marco Civil da Internet em 2014 o que se faz nas redes pode ter

consequéncias sejam elas boas ou ruins.

5. RESPONSABILIDADE CIVIL E O DANO MORAL NO DIREITO DIGITAL

Segundo Gongalves (2021, p. 21) a responsabilidade civil faz parte do direito
das obrigagdes, visto que a consequéncia de um ato ilicito é a obrigacdo de reparar o
dano causado. Como mencionado anteriormente, cada a¢do realizada tem uma
consequéncia.

Com a chegada da internet e o surgimento das redes sociais, se torna cada vez
mais dificil detectar e controlar a propagac¢do de imagens ndo consensuais. Por anos
estivemos navegando em redes sem protegdes legislativas, onde ficava dificil
responsabilizar o autor civil e/ou penalmente para que arcasse com as consequéncias
de suas atitudes. Segundo Pinheiro (2021, p. 181), “Desse modo o direito digital ja
estuda essa mudanga evolutiva da responsabilidade civil desde a 1° edi¢do desta obra,
em 2002, quando na época ja se sentia a influéncia da sensacdo de anonimato e de
impunidade sobre o crescimento do atos ilicitos em meio eletrénico.”.

A lei 12.956 (BRASIL, 2014) de 23 de abril de 2014 ou Marco Civil da
Internet, como é conhecida, veio para regulamentar o que as pessoas publicam e
fazem na internet tendo como alguns principios a garantia da privacidade e protecao
dos dados pessoais, tema amplamente tratado nesta pesquisa. A Internet antes
chamada terra sem lei passou oficialmente a ter algo que a regulamente. Entretanto
ha ainda algumas dificuldades em se tratando da pessoa lesada. Anteriormente a lei
era possivel a vitima entrar em contato com o provedor e requerer a retirada do
conteido das redes. Atualmente é necessario uma ordem judicial para que isso

ocorra, dificultando mais ainda a vida da vitima, pois:
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A tinica excecdo trazida foi a de exposicdo de contelddo nu (entendendo-se ai
completamente sem roupa, visto que o indecente ou o pornografico que
enevolvem um sem-nu, ou parcialmente nu, ndo se enquadrariam),
tampouco o contelido meramente ridicularizante. (PINHEIRO, 2021, p. 182).

Desse modo, as vitimas de divulgacdo de imagens intimas ndo consensuais,
que por vezes se trata de contetido pornografico e ndo um contetido nu, como
menciona a autora, sofraainda mais com a demora e o custo para conseguir retirar o
conteudo de circulacdo, trazendo uma sensacdo de impunidade ao ordenamento
juridico patrio, pois além da nem sempre facil deteccdo do autor, a vitima ainda tem
que esperar para que tirem as imagens de circulagio e bem como é sabido na
sociedade atual, que para propagacao de contetiidos na internet é necessario apenas
segundos, entdo quanto maior a demora, maior sera o dano causado.

Diante dos fatos supramencionados é nitido perceber que a edicao apenas
dessa lei ndo foi suficiente para a manutencdo da ordem social em se tratando
do vazamento de imagens e em alguns aspectos acabou por dificultar a vida da
vitima. Em decorréncia deste, ao passar dos anos foram editadas novas leis que

colaboram para os casos de violagdo deconteddo intimo.

5.1.Lei Carolina Dickmann

Carolina Dickmann é atriz conhecida por seus trabalhos na rede globo de
televisdo. Mas por que ter uma lei com o nome da mesma?

No ano de 2011 um hacker invadiu os dados do computador da atriz e obteve
varias fotos de cunho intimo da mesma, o que gerou grande repercussao na midia
chamando atencao dos legisladores para aumentar a prote¢do do individuo que nos
dias de hoje tem seus dados, ndo sé fotos, guardados em diversos dispositivos
tecnologicos.

A Lei 12.737/2012 (BRASIL, 2012), anterior a lei do Marco Civil da Internet,
versa sobre “Art. 12 Esta Lei dispde sobre a tipificacdo criminal de delitos
informaticos e da outras providéncias.”, desse modo veio para alterar o Cédigo Penal
para que autores de delitos como estes venham a ser punidos por seus atos. Como
mencionado pela Fundacao Escola Superior do Ministério Publico - FMP (2021)
“Ressalta-se que, antes do surgimento da lei, o ato de invadir um ambiente virtual e

subtrair dados pessoais ja era crime, mas ndao havia nenhuma norma que tratava
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especificamente sobre o assunto.”.

A lei acrescentou ao Codigo Penal os artigos 154-A e 154-B. O art. 154-A criou
o crime de invasdo de dispositivo informatico. Antes na Secdo IV do cédigo tratava
apenas de forma geral a violacao e divulgacdo de conteudo sigiloso, entdo diante do
ocorrido com a atriz o legislador percebeu a crescente necessidade de especificar o
delito informatico.

Apesar da tipificagdo desses delitos terem vindo da constante ocorréncia de
fatos como o da atriz, a lei tem demasiados defeitos que prejudicam em fase

processual:

O criminalista Luiz Augusto Sartori de Castro, do Vilardi Advogados, teme
que a maioria daqueles que acessam indevidamente os sistemas de
informaticas ndo sejam punidos pelo Judicidrio. “Isso porque ndo o fazem a
forca como exige o tipo penal ao se valer do verbo ‘invadir’”, explica. Outro
entrave nos tribunais serdo de natureza processual. Delitos dessa natureza
demandam provas cujo sistema da policia judiciaria ndo esta acostumado e
pode haver problemas de prescricdo e regulamentacdo. (CONJUR, 2013).

Como mencionado acima, o legislador as pressas para responder a pressao da
sociedade em virtude da repercussao do caso da atriz, deixou muitas lacunas que
restaram ser preenchidas pela posterior lei do Marco Civil da Internet, bem como
mencionado por BERETTA (2014) na Revista Consultor Juridico “Por 6bvio, restou ao
Marco Civil da Internet a responsabilidade de garantir, ao menos em tese, o real
objetivo proposto na lei penal, qual seja o combate e repressio a esse tipo de
delito.”. A Ultima atualizacdo a respeitode leis que cuidem do ambiente virtual foi bem

recente, em 2018, vejamos a seguir.

5.2.Lei Geral de Protecdo de Dados

A Lei Geral de Protecdo de Dados ou LGPD como é conhecida popularmente
tem como n° o 13.709/2018 (BRASIL, 2018) e veio de modo a acrescentar a lei do
marco civil da internet e tornar mais seguro nao sé o ambiente virtual, mas os dados
pessoais de modo geral. Para quem ja sofreu alguma violacdo desse tipo € uma grande
satisfacao perceber que o legislativo se preocupa em proteger a sociedade.

O objetivo central da lei é proteger os direitos fundamentais resguardados
pela Constituicdo, a liberdade e a privacidade. Na presente pesquisa tratamos

precipuamente da privacidade, ndo s6 como principio fundamental, mas também
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como um direito da personalidade como ja discorrido anteriormente.

A nova lei é um novo marco na prote¢cdo de dados, principalmente no meio
digital. Mas o que seriam esses dados? A propria lei se preocupa em fazer algumas
importantes defini¢des para o melhor entendimento da mesma e para nao haver
brechas para outros tipos de interpretacdes. E possivel perceber a existéncia de
variados tipos de dados, mas o que é importante trazer a baila sdo as definicdes de

dado pessoal e dado pessoal sensivel:

Art. 52 Para os fins desta Lei, considera-se:

I - dado pessoal: informacado relacionada a pessoa natural identificada ou
identificavel;

I - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de

N

carater religioso, filoséfico ou politico, dado referente a satde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
(LGPD, 2018).

Em se tratando de divulgacdo de imagens intimas nao consensuais, estes
conceitos se tornam imprescindiveis para a andlise desses casos. As imagens, muitas
vezes obtidas de maneira consentida, se tornam dados pessoais sensiveis fazendo
com que seja alvo de protecdo da lei. O texto legislativo é taxativo em mencionar em
seu art. 7°, 1, Lei 13.709/2018 (BRASIL, 2018), que o tratamento® dos dados pessoais
s6 podem ser realizados mediante o consentimento do titular.

A divulgacao acaba por ser uma violacao de varias referéncias normativas em
conjunto, e ainda gerando responsabilidade em diversas searas do direito de

modo a setornarem até mesmo uma forma de violéncia contra a vitima.

6. DIVULGACAO DE IMAGENS INTIMAS COMO FORMA DE VIOLENCIA
PSICOLOGICA

Como reiterado diversas vezes durante esse trabalho, a divulgacao de
imagens intimas se torna um grande peso na vida de quem tem sua intimidade
exposta, principalmente em se tratando de vitimas do sexo feminino, até um ponto em

que passam a se tornar uma maneira de violéncia contra a mulher. O revenge porn,

8 A propria lei fornece os conceitos mais importantes para maior entendimento. No art. 5°, X, define tratamento
como toda a acdo realizada com os dados pessoais referindo-se a coleta, recep¢ao, producdo, classificagdo, utilizagdo,
acesso, reprodugdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminagio,
avaliacdo ou controle da informagdo, modificagdo, comunicacdo, transferéncia, difusdo ou extracgio.
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assunto tratado anteriormente, foi o principio desse tipo de violéncia, era, como o
préprio nome ja diz, uma maneira de se vingar de algo que o homem apenas deveria
aceitar, como um término de um relacionamento, por exemplo.

Em pesquisa feita, entre os dias 07 e 15 de outubro de 2021, apenas com
profissionais formados em psicologia e servigo social, houve 100% de afirmacgao de
que a divulgacdo de imagens intimas é uma forma de violéncia psicolégica. Ao
perguntar quais as consequéncia da divulgacdo de imagens com conteudo intimo
podem causar no ambito psicolégico e social, uma das respostas obtidas foi: “Sérios
danos psicossociais, principalmente quando se trata de crianga ou adolescente. O
individuo certamente precisara deapoio psicolégico para lidar com os sentimentos de
culpa (embora a culpa nunca seja da vitima, esse sentimento é recorrente em casos de
pessoas que sofreram com esse tipo de violéncia), lidar com o julgamento social por
parte da familia, dos amigos e da sociedade. Em termos sociais isso pode limitar o
individuo de exercer seu direito de frequentar a escola, de ir ao trabalho... pois tera
que lidar com o preconceito da sociedade que culpa e pune a vitima ao invés do
agressor.”

Em resposta a casos desse tipo o legislador criou a lei 13.772 (BRASIL, 2018)
de 19 de dezembro de 2018 que altera o Cédigo Penal e a Lei Maria da Penha para
introduzir a violagdo da intimidade da mulher como forma de violéncia doméstica,
que se torna um grande avango diante do machismo cultural enraizado na sociedade
brasileira.

Além de tornar a violacdo da intimidade uma forma de violéncia psicolégica
também introduziu ao Codigo Penal o crime de registro nao autorizado da intimidade

sexual que consiste em:

Art. 216-B . Produzir, fotografar, filmar ou registrar, por qualquer meio,
contetido com cena de nudez ou ato sexual ou libidinoso de carater intimo e
privado sem autorizacdo dos participantes:

Pena - detengdo, de 6 (seis) meses a 1 (um) ano, e multa.

Pardgrafo tnico. Na mesma pena incorre quem realiza montagem em
fotografia, video, dudio ou qualquer outro registro com o fim de incluir
pessoa em cena de nudez ou ato sexual ou libidinoso de carater intimo.
(BRASIL, 2018).

I[sso em virtude da grande demanda de casos existentes, onde homens sem o
consentimento e conhecimento da companheira gravam os momentos intimos do

casal.
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Analisando casos concretos é possivel ver com clareza o impacto dessa
situacdo na vida das vitimas. O site Gl.com compilou histérias de trés jovens que
tiveram suas vidas mudadas de uma hora para a outra apds terem suas fotos vazadas
ainda muito jovens com idades entre 12 e 15 anos. O que ocorreu em comum com
todas foi que além delas terem confiado em alguém e ter enviado as fotos, todas elas
ouviram xingamentos e foram culpadas pela sociedade enquanto o verdadeiro

culpado saia impune.

Acho que isso é uma marca permanente em mim, e em milhdes de mulheres
que sofreram por isso. As pessoas nos culpam, o homem nunca é
considerado culpado, entdo, é ainda mais dificil para nés. As pessoas agem
como se a gente merecesse que aquilo tivesse acontecido, quando, na
verdade, somos as vitimas. (G1 SANTOS, 2021).

Esse julgamento da sociedade acaba por dificultar a dentincia as autoridades
competentes para que o verdadeiro culpado seja punido. Apesar de todas as leis
existentes para dar o suporte necessario, a maioria masculina, ja elaborada nesta

pesquisa, acaba por afastar a dendncia das vitimas.

7. SOBREVITIMIZACAO COMO CONSEQUENCIA DA JUDICIALIZACAO DEACOES
ENVOLVENDO DIVULGACAO DE IMAGENS INTIMAS

A sobrevitimizacdo ou vitimizagdo secundaria é o que ocorre mais
comumente em ambito penal, mas também pode ser configurada no meio civel. A
divulgacao de imagens intimas para quem é vitima acaba por se tornar bastante
vexatorio por julgamentos sociais ja explicitados na aludida pesquisa. Levar a
problematica ao judiciario muitas vezes acaba por criar uma nova forma de vitimizar
novamente a pessoa lesada, fazendo com que a mesma reviva tudo que passou e esta
passando, novamente.

Sendo a vitima do sexo feminino piora ainda mais a situa¢do, pois diante do
machismo ja enraizado em sociedade, mesmo que ndo seja o caso da autoridade
julgadora do caso, ingressar em um ambiente de predominancia masculina gera
uma certa dificuldade. A vitimizacdo secundaria nao se restringe as dificuldades
burocraticas encontradas, abrangendo também, e em grande medida, o tratamento

dado a vitima quando esta busca o apoio estatal. (BARBOSA, p. 42, 2018).
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Percebe-se que ndo ha um cuidado para a formagdo das pessoas que atendem
essas vitimas, desde agentes de policia, a advogados e juizes, concomitante a maioria
masculina dentro do judiciario dificulta ainda mais a punicao dos divulgadores das

fotos e até mesmo a propria denuncia.

8.CONCLUSAO

Diante todos os aspectos apresentados nesta pesquisa é perceptivel o quanto
€ necessario uma maior publicizacdo desse tema, que é tdo amplo e de extrema
importancia. Todos os anos ha centenas de vitimas dessas divulgacdes que sequer
chegam a denunciar seja por vergonha ou medo do julgamento de terceiros, além do
sentimento de culpa, quando o verdadeiro culpado é o propagador do contetdo.

Apesar de tanto amparo juridico para situacdes como essa, ainda ndo se vé
um verdadeiro cuidado do judicidrio quanto ao tratamento dessas mulheres que
sofrem sendo vitimas, além do fato do sistema juridico ser predominantemente
masculino, o que acaba causando um maior constrangimento para a vitima.

A Constituicdo Federal de 88 é bem enfatica ao mencionar a dignidade da
pessoa humana como um principio constitucional que nunca deve ser violado,
entretanto o Estado nao dd o amparo necessario para a manutencao dessa dignidade,
principalmente quando se trata de mulheres, pois mesmo com o principio da
isonomia é possivel afirmar que o tratamento igualitario por vezes nao ocorre.

0 mais coerente a se fazer seria investir em redes de apoio a essas mulheres,
além de cursos que demonstram as pessoas que irdo ter contato com as vitimas,
como lidar com elas de forma a diminuir o sofrimento e ndo tornar aquilo algo pior.
Além disso, é crescente a necessidade de se tratar de assuntos como esse, onde as
mulheres se sentem culpadas em consequéncia de julgamentos sociais, quando
deveriam ser acolhidas e amparadas.

Foi possivel ainda perceber o constante avango do legislativo em acompanhar
a necessidade da sociedade principalmente no que tange os avangos tecnologicos.
Apesar de porvezes nao se fazer claro € o ponta pé inicial para solug¢des eficazes.

Por conseguinte, foi possivel fazer uma breve analise nos dispositivos legais
de modo a detectar que apesar de ser um tema que ja nao é mais tdo novo, as pessoas

fingem que ndo existem, dificultando o atendimento necessario as vitimas.
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