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RESUMO

O presente artigo visa contribuir para os estudos a respeito da “fake news” na
era da globalizacdo digital e seus os impactos na sociedade, bem como no processo
eleitoral democratico. Para tanto, foi aplicado o método de pesquisa dedutivo com o
uso do procedimento exploratorio, tudo para revelar as repercussées das “fake news”
no contexto do acesso a informac¢do e a privacidade, os quais sdo essenciais para
manter o ambiente de higidez informacional nas elei¢des, até os meios de propagacao
e as ferramentas de combate a disseminacdo de noticias falsas. Visando entdo
esclarecer as potencialidades das “fake news”, como mecanismos de desinformacao,
que comprometem o exercicio da cidadania e induzem em erro os eleitores, conclui-se
que a Justica Eleitoral deve se adequar tecnicamente frente a exponencial
disseminagcdo de noticias falsas, e a sociedade cabera debater medidas de

conscientizacao pelo uso ético da informacao.
Palavras-chave: Fake news. Globalizacdo digital. Processo eleitoral. Cidadania.

FAKE NEWS: ELECTORAL LEGAL ANALYSIS FOR THE CONSOLIDATION OF
DEMOCRACY

ABSTRACT
This article aims to contribute to studies on “fake news” in the era of digital

globalization, and the impacts it produces on society, as well as on the democratic

electoral process. Therefore, the deductive research method was applied using the
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exploratory procedure, all to reveal the repercussions of "fake news" in the context of
access to information and privacy, which are essential to maintain an environment of
informational health in elections, even the means of propagation and the tools to
combat the spread of false news. Aiming to clarify the potential of "fake news", as
mechanisms of disinformation, which compromise the exercise of citizenship and
mislead voters, it is concluded that the Electoral Justice must adapt technically to the
exponential dissemination of false news, and to the society will be responsible for

debating measures to raise awareness of the ethical use of information.

Keywords: Fake news. Digital globalization. Electoral process. Citizenship.

1. INTRODUCAO

O século XXI, ancorado pela supremacia da revolucgdo digital, é sem davidas aera
das mentiras em massa, na qual fez surgir uma sociedade interligada por verdades e
falacias, proporcionando um espaco de manifestacio de pensamento livre, onde
qualquer informacgdo pode ser produzida e replicada constantemente.

E, apés amplas conquistas constitucionais, frutos da continua evolugao
historica, vemos gradativamente o pilar democratico da livre circulacdo de ideias e
valores serem ameacados pela desinformac¢do com a divulgacdo macica das noticias
falsas, a chamada “fake news”.

0 que se discute nesse artigo, e o que torna imensuravel seus desdobramentos,
é a andlise social e juridica de como a disseminacdo de noticias falsas tém a potencial
capacidade de influenciar o resultado de um pleito eleitoral, bem como as decisoes
governamentais, tornado vulneravel o Estado Democratico de Direito.

Nesse sentido, na medida em que as elei¢des brasileiras de 2022 se aproximam,
pode ocorrer um aumento na disseminacdo dos discursos falsos contra candidatos,
principalmente em midias sociais, canal de comunica¢dao que foi o pilar fundamental
das ultimas elei¢des no Brasil.

Quer-se, pois, responder a seguinte problematica: entender como a
potencialidade dos mecanismos de desinformacao (fake news) afetam e induzem em
erro os eleitores, comprometendo a legitimacdo dos representantes politicos e

ameacando assim o exercicio da cidadania.
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Para tanto, esse estudo aplica o método de pesquisa dedutivo, em que se utiliza
uma estrutura de pensamento légico que permite testar a validade de informacgdes ja
existentes, como faz uso também do procedimento de pesquisa exploratorio, através
de um estudo bibliografico que é a fonte direta de geragdo de dados para a
problematica exposta.

Assim, se faz necessario entender o tratamento juridico e quais crimes podem
ser atribuidos a uma pessoa que cria e propaga uma “fake news”, ja que a Constituicao
Federal de 1988 salvaguarda a liberdade de expressdo, mas veda o anonimato; saber
quais as politicas em a¢do no ambito da Justica Eleitoral e do Legislativo Federal, de
modo a combater o problema da desinformacao para que ndo vire uma cicatriz publica
permanente; e por fim, abordar o conceito de cidadania digital no espago democratico,

afim de viabilizar a educacdo digital de cada eleitor e sua participacdao em questoes de

interesse coletivo.

2. LIBERDADE DE EXPRESSAO E SUA RELACAO COM A DEMOCRACIA

E imprescindivel, que as pessoas sejam informadas integralmente sobre fatos
ocorridos no pais, e que essa informacdo se perfaca de forma responsavel,
transmitindo os valores estabelecidos na Carta Constitucional de 1988.

Atingir a dignidade e a integridade de outrem, promovendo discriminacgado e o
discurso de 6dio, atenta contra os valores mais nobres do individuo, sendo uma
ameaca a democracia e aos limites morais e juridicos da paz social.

Sendo assim, a deliberada divulgacao de conteddos falsos que possui aintencdo
de obter alguma vantagem, seja financeira, politica ou eleitoral configura um ilicito
grave. Tal pratica, com a dindmica da internet, em especial, nas midias sociais,
incrementou a publicidade e trouxe énfase a uma polarizacao politica-eleitoral.

Portanto, a desinformacdo pode operar por meio de publicidade publica de
certo regime politico, ou por meio da publicidade privada, por meio de sondagens e
estatisticas, filtragem de informagcdes ou estudos supostamente cientificos e
imparciais, mas pagos por empresas ou instituicdes econdmicas interessadas.

A atuacdo do Poder Judiciario, ao ponderar a liberdade de expressdo e outros
principios, tende a dar maior peso, em cada caso, aquele que assegure de forma mais

plena a dignidade da pessoa humana, observando o estabelecido pela norma suprema,
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de maneira que sua decisdo ndo obste que a populacdo se informe de maneira plural,
sempre responsavel e segura, a fim de que se formem cidadaos conscientes.

E preciso ainda, que os outros poderes e a sociedade em geral, de acordo com
suas respectivas atribui¢cdes, prezem também por esses valores, sob pena de
enfraquecer a democracia brasileira e tornar ineficaz a mais importante norma do pais,

condigdo de validade de todo o ordenamento juridico.
2.1 DESINFORMACAO E DEMOCRACIA ELEITORAL

O debate acerca do combate a desinformagdo no ambiente digital, faz gerar
desafios para a prote¢do do ambiente democratico, uma vez que a nociva
potencialidade da “fake news” induz em erro os eleitores, comprometendo de fato a
legitimidade de uma eleicdo e de seus representantes politicos. Nesse viés situacional,
o fendmeno da desinformacao, vem sendo apontado3, na era digital, como uma das
principais ameacas aos processos eleitorais. Ou seja, a crescente evolucao da internet e
a emergéncia de modelos de negdcio baseados na coleta massiva de dados para
tratamento e no uso de algoritmos é apontado como um dos importantes motores de
transformacao social.

Nesse sentido, a capacidade de entregar, com precisdo, conteudos orientados a
segmentos especificos de usuarios, ampliou as possibilidades de disseminacdo de
noticias falsas, modulando a opinidao publica de acordo com interesses privados,
produzindo assim efeitos devastadores na sociedade, principalmente em periodos
eleitorais.

Portanto, a problematica apresentada faz gerar enormes desafios, e logo é
indiscutivel o desenvolvimento de agdes que possibilitem por um lado garantir direitos
fundamentais como a liberdade de expressao, a privacidade e o acesso a informacao, e
por outro, resgatar o respeito a diversidade de pensamento, tdo significante para a
democracia.

Nesse contexto, no intuito de contribuir com as discussdbes em torno da
regulacdo de conteudos na rede, e as perspectivas de preservar uma sociedade
democratica, os governos e as instituices devem se empenhar em construir propostas

para combater esse negativo ecossistema informacional.

3 Relatério da Unesco “Journalism, Fake News and Disinformation” expde o risco da desinformagdo.Disponivel
em: <https://unesdoc.unesco.org/ark: /48223 /pf0000265552>.
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Atualmente, os problemas gerados pela desinforma¢do no ambiente digital sao
multifacetados, com caracteristicas e impactos diferentes em cada regido e pais. No
Brasil, uma pesquisa realizada pela Reuters Institute em 2019 revela que 85% dos
brasileiros se preocupam com noticias que leem na internet, por ndo saberem se sao
verdadeiras ou falsas, colocando o Brasil como o pais em que as pessoas menos
confiam na midia numa lista de 38 paises*.

Assim, esse resultado revela a necessidade de tratar com responsabilidade os
problemas da desinformagdo no pais, visto que a desordem informacional é uma das
causas desse avango.

E um indicador que demonstra os impactos na disseminag¢do de desinformacao
sdo aqueles ligados as caracteristicas de acesso a internet.

No Brasil, 76% da populagdo é usuaria da rede, sendo que quase a totalidade
(97%) tem acesso via telefone celular, sendo esse o Unico meio de acesso a internet
sobretudo nas classes C (61%), D e E (85%)>. Nessas classes, o uso da internet se da
essencialmente através do uso de aplicativos especificos, como Facebook, WhatsApp,
Instagram e Twitter. Estes acabam se tornando o principal meio de informacdo e
comunicacao para essa parcela da populagdo.

Dentro deste cendario, a disseminag¢do de conteudo enganoso se amplia pela
utilizacdo dessas plataformas digitais, como ocorreu em campanhas eleitorais
pretéritas com o uso do whatsapp, nas quais foram orquestradas diversas “fake news”
para desferir ataques pessoais na internet.

Nesse sentido, ao reconhecer que a internet produz amplos efeitos econémicos,
politicos e culturais, percebe-se que ja ndo se pode mais permanecer a margem da
desinformacdo, pois os efeitos nocivos sao desastrosos para o ambiente democratico
eleitoral e, consequentemente, para toda a sociedade.

Sendo assim, é necessario a criacdo de sistemas regulatorios, que promovam o
bloqueio, a remoc¢ao massiva de contetudos ficticios e a implementacao de sistemas de
controle que atuem sobre o poderio das plataformas digitais.

Porém, isso passa pela necessidade de revisdao de leis e normas eleitorais para

garantir que as campanhas politicas respeitem a Lei n. 13.709, de 14 de agosto de

4+ GRANGER, Jacob. Reuters Digital News Report, 2019. Disponivel em:
<https://www.abraji.org.br/help-desk/reuters-digital-news-report-2019-aponta-que-a-confianca-na- midia-
continua-a-cair>.

5 CGLbr, 2019. Disponivel em: <https://cetic.br/pt/noticia/tres-em-cada-quatro-brasileiros-ja-utilizam-a-internet-
aponta-pesquisa-tic-domicilios-2019/>.
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2018, a Lei Geral de Protecdo de Dados Pessoais (LGPD); além da regulacdo dessas
plataformas digitais em periodos eleitorais, tomando por base a construgao de redes

de combate a desinformacdo nos ambitos federal, estadual e local.

3. TRATAMENTO JURIDICO DAS “FAKE NEWS” E ACOES DOS PODERES

De acordo com o Diciondrio de Cambridge, o conceito “fake news” indica
histéorias falsas que, ao manterem a aparéncia de noticias jornalisticas, sdo
disseminadas pela internet ou outras midias, sendo normalmente criadas para
influenciar posicdes politicas, ou como piadas®. Assim, por trds da propagacdo de uma
“fake news”, existe sempre uma intencdo de obter algum tipo de vantagem, seja
financeira, politica ou eleitoral. Dessa forma, com o avang¢o das midias sociais e da
desinformacdo houve um incremento da polarizagdo politica-eleitoral, com
possibilidades reais de que a pratica venha a influenciar indevidamente as elei¢cdes de
um pafs.

Nesse sentido, existe algumas consequéncias civis e criminais para os
individuos que propagam uma “fake news”, sejam elas abarcadas na Lei 13.709 de 14
de agosto de 2018, que dispoe sobre a Protecao de Dados Pessoais e altera o Marco
Civil da Internet (Lei n.2 12.965/2014), e dependendo do conteddo, o criador também
podera incorrer nos crimes contra a honra de caltnia, injuria e difamacao tipificados
no Cddigo Penal (artigos 138 a 140), cumulados com a majorante do art.141, IIl do
Codigo Penal, a depender do caso concreto; e também no Codigo Eleitoral (artigos 324
a 326).

Além disso, com a Lei 13.834/2019, que altera a Lei 4.737 de 15 de julho de
1965, foi criminalizada a denunciag¢do caluniosa com finalidade eleitoral, que abrangea
propagacdo de noticias falsas que prejudiquem adversarios politicos. E mais, se for
demonstra lesdo a moral ou imagem de alguém pode gerar ao individuo a obrigacaode
indenizar por danos morais, como também pode gerar indenizacdo por danos
materiais, caso seja provado que as noticias falsas acarretaram prejuizos financeiros.

Contudo, para a Justica Eleitoral, a informacdo, para ser qualificada como
sabidamente inveridica, deve conter inverdade flagrante que nao apresente

nenhuma controvérsia, sendo aquela perceptivel de plano. Em suma, ndo ha uma

6 CAMBRIDGE, Dictionary. Disponivel em: <https://dictionary.cambridge.org/us/dictionary/english/fake-news>.
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legislacao especifica que penalize a “fake news”, mas ela pode ser incriminada, de
acordo com uma analise sistémica do caso concreto.

E para os provedores, as consequéncias sdo estabelecidas com base no Marco Civil
da Internet (Lei n.2 12.965/2014), no qual s6 poderao ser responsabilizados civilmente
pelos danos gerados pela publicacdo de conteddo, se desobedecerem a determinac¢do
judicial, que determine a retirada do conteudo.

E bom frisar, que com o Marco Civil da Internet, que ocorreu com a edi¢do da
Lei n.2 12.965/14, ficaram estabelecidos garantias, direitos e deveres para o uso da
internet no Brasil. Segundo a legislagdo, o artigo 19 traz importante norma referente

ao combate e a disseminacao de informacdes falsas:

Art. 19. Com o intuito de assegurar a liberdade de expressido e impedir a censura, o
provedor de aplicagdes de Internet somente poderda ser responsabilizado
civilmente por danos decorrentes de contetido gerado por terceiros se, apds ordem
judicial especifica, ndo tomar as providéncias para,no ambito e nos limites técnicos do
seu servico e dentro do prazo assinalado, tornar indisponivel o contetido apontado
como infringente, ressalvadas as disposicdes legais em contrario.

§ 1o A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificacdo clara e especifica do conteiudo apontado como infringente, que
permita a localizagdo inequivoca do material.

§ 30 As causas que versem sobre ressarcimento por danos decorrentes de
conteudos disponibilizados na internet relacionados a honra, a reputacdo ou a
direitos de personalidade, bem como sobre a indisponibilizacdo desses contetidos
por provedores de aplicagdes de internet, poderdo ser apresentadas perante os
juizados especiais.

§ 40 O juiz, inclusive no procedimento previsto no § 30, podera antecipar, total ou
parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova
inequivoca do fato e considerado o interesse da coletividade na disponibilizacao do
conteido na internet, desde que presentes os requisitos de verossimilhanca da
alegacdo do autor e de fundado receio dedano irreparavel ou de dificil reparagao.

Portanto, uma vez que o provedor de conteido - sendo este o sitio ou rede
social - receba uma ordem judicial para suprimir determinado contetdo ilicito, porém,
nao o faga no prazo assinalado, podera ser determinado, a requerimento, que todo o
conteudo seja suspenso, nos termos da Lei Eleitoral. Uma vez verificado pelo provedor
de rede social que a conta responsavel pelo conteddo ilicito nao esteja claramente
vinculada a um individuo, devera aquele desativa-la, ndo apenas impedindo a
reiteracdo da conduta, mas também dando cumprimento a vedacdo ao anonimato,
consoante o artigo 5.9, inciso IV, da Constitui¢cdo Federal.

Em relacdo a responsabilizacio pelo contetido infringente, de natureza

patrimonial, o artigo 19, caput, da Lei 12.965/2014, diz que o provedor da aplicagdo
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somente podera ser responsabilizado se ndo adotar providéncias para tornar
indisponivel o contetudo ilicito. Fora esta hipdtese excepcional, a responsabilizacio
pelo material sera exclusivamente da pessoa que o disponibilizou.

Nessa linha, é claro que a Justica Eleitoral ndo se prestara a solucao de lides de
natureza civil, muito menos sob o aspecto patrimonial, limitando-se sua atuacdo a
garantia de lisura do pleito.

No ambito legislativo, merecem destaque as iniciativas que implementaram
minirreformas em 2015 da Lei 13.165/2015 e em 2017 das Leis 13.487/2017 e Lei
13.488/2017, modificando a Lei Eleitoral n.2 9.504/97. Em 2015, a referida Lei excluiu
da definicdo de propaganda eleitoral a men¢do a candidatura de determinada pessoa,a
exaltacdo das qualidades pessoais dos pré-candidatos, com base na livre manifestacao
de pensamento e liberdade de expressao.

Em 2017, a Lei modificou o art. 57-B da Lei Eleitoral, estipulando que a
propaganda eleitoral pode ser veiculada por meio de “blogs”, redes sociais e “sites” de
mensagens instantaneas, cujo conteudo seja editado por candidatos, partidos,
coligagcdes, e qualquer pessoa natural, sendo vetada, porém, a contratacdo de
impulsionamento.

E bom ressaltar, que muitos projetos de lei tramitam sobre o assunto no
Congresso Nacional. Entre eles, merece destaque o de relatoria do Senador Rogério
Carvalho (PT-SE), que teve o texto-base aprovado no Senado, e revoga a Lei 7.170 de 1983 (de
Seguranca Nacional) criada durante a ditadura militar, para incluir, no Cédigo Penal, umalista
de crimes contra a democracia, entre os quais: “de interrup¢do do processo eleitoral”, com
prisdo de trés a seis anos e multa para quem impedir ou perturbar eleicdo ou a afericiode seu
resultado por meio de violacao do sistema de votagao; e “comunicacdo enganosa em massa”,
com pena de um a cinco anos e multa para quem ofertar, promover, constituir, financiar ou
integrar, pessoalmente ou por terceiros, por meio de expediente nao fornecido diretamente
pelo provedor do aplicativo de mensagens privadas, campanha ou iniciativa para disseminar
“fake news” capazes de comprometer o processo eleitoral, dentre outras. Porém,
recentemente, o Presidente da Republica, Jair Bolsonaro, sancionou a Lei 14.197, de 2021,
ventando varios artigos, entre eles o que previa até cinco anos de reclusdo para quem
cometesse o crime de “comunicacdo enganosa em massa”.

Segundo Bolsonaro, a tipificacdo das “fake news” contraria o interesse publico

“por ndo deixar claro qual conduta seria objeto da criminalizagdo”. De acordo com o
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presidente, “a redacdo genérica” do artigo ndo especificava se a punicdo seria para
quem gera ou para quem compartilha a noticia falsa. “Enseja divida se o crime seria
continuado ou permanente, ou mesmo se haveria um ‘tribunal da verdade’ para definiro
que viria a ser entendido por inveridico a ponto de constituir um crime punivel”,
argumenta.’

Ja no cenario das iniciativas adotadas pelo Tribunal Superior Eleitoral (TSE),
uma das mais importantes foi a criagdo do Conselho Consultivo sobre Internet e
Eleicdes (Portaria TSE n.2 949, de 07/12/2017), com a atribuicdo de desenvolver
pesquisas e estudos sobre as regras eleitorais e a influéncia da internet nas elei¢cdes,em
especial o risco das “fake news” e o uso de robos na disseminac¢do das informacgdes,
podendo propor agdes e metas voltadas ao aperfeicoamento das normas.

Em 06 de fevereiro de 2018, ao tomar posse como Presidente do TSE, o
Ministro Luiz Fux, afirmou que um dos pilares que marcariam seu mandato seria o
combate as noticias falsas, evidenciando, em seu discurso, que “candidatos preferem
destruir a honra alheia através de noticias falsas por meio de redes sociais, em vez de
revelar as préprias aptidoes e qualidades” 8.

Ja em 2020, sob a presidéncia do Ministro Luiz Roberto Barroso, o TSE com a
ajuda da Secretaria de Tecnologia de Informacgao, da Assessoria de Comunicac¢do Social
e de agéncias checadoras de fatos, continua a combater a desinformacao, monitorando
a imprensa e as redes sociais, no intuito de impedir que o terrorismo informacional
comprometa a democracia.

Ademais, o TSE, mantem no ar a pagina “Fato ou Boato” para o desmentir de
imediato as noticias falsas relativas ao Tribunal e ao processo eleitoral®, como por
exemplo, relacionadas a uma inverdade, frequentemente repetida, de que o sistema
eleitoral brasileiro seria inauditavel.

E bom frisar, que desde 1996, com a criagao das urnas eletronicas foi eliminadoo
risco de fraude eleitoral no Brasil. Portanto, o sistema é auditavel, do inicio ao fim com
o teste publico de seguranca, no qual se entrega a urna eletronica para que

especialistas tentem ultrapassar suas barreiras de segurang¢a, tudo sob

7 Agéncia Senado. Disponivel em: <https://www12.senado.leg.br/noticias/materias/2021/09/02 /sancionada-a-
revogacao-da-lei-de- seguranca-nacional-artigo-contra-disseminacao-de-fake-news-e-vetado>.

8 TSE. Disponivel em: <https://www.tse.jus.br/imprensa/noticias-tse/2018/Fevereiro/lei-da-ficha-limpa-e-combate-
as-fake-news-serao-pilares-da-gestao-do-ministro-luiz-fux>.

9 TSE. Disponivel em: <https://www.tse.jus.br/imprensa/noticias-tse/2021/Julho/saiba-o0-que-e-fato-e-o-que-e-boato-
sobre-o-tse>.
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monitoramento e participacdo dos partidos politicos, Procuradoria Geral da Republica
(PGR), Ordem dos Advogados do Brasil (OAB) e Policia Federal (PF), afim de impedir

qualquer tipo de adulteracao.

4. 0 QUE ESPERAR PARA AS ELEICOES DE 2022

A revolugdo tecnoldgica representada pela expansdo da internet interferiu no
modo de dispersdo de informacdes e de expressao das opinides, ou seja, nos ultimos
anos houve um avanco avassalador da desinformacao e dos disparos em massa de
“fake news”, principalmente durante eventos politicos, como nas eleicoes
presidenciais americanas de 2016, nas eleicdes britanicas de 2017, e também, nas
eleigcdes brasileiras de 2018.

Portanto, as tecnologias de comunicagdo e informac¢dao modernas conferem uma
nova perspectiva a cidadania, na forma como o publico 1€, interpreta e dissemina
informacdes recebidas, mudando essencialmente a forma de comunicagdo e expressao
da sociedadel0.

Sendo assim, a maior dificuldade a ser encontrada pelos agentes participantes
das elei¢odes, sera a heterogeneidade e dificuldade de medi¢cdo do alcance das noticias
e propagandas realizadas, visto que o TSE ndo tem tanta capilaridade nas frentes de
trabalho locais e que os tribunais regionais ndo tem esse papel de protagonista de
investigacao.

Por outro lado, a Justica Eleitoral faz constantes parcerias com instituigoes,
agéncias de checagem e plataformas digitais, mas o que fara a diferenga no combate a
“fake news” é a educacdo digital de cada eleitor, visto que ao saber filtrar as
informacgbes que sdo verdadeiras das falsas, com critérios, mantera o ambiente de Em
resumo, altos investimentos decorrem da disseminacdo de “fake news” em um regime
democratico, e a facilidade e velocidade de compartilhamento de dados “online”
culmina em uma “poluicdo informacional”, reduzindo o conhecimento da populacao
em relacdo a fatos concretos, corroborando assim em um discurso baseado em fatos
compartilhados, gerando ainda mais polarizacao eleitoral.

Nesse sentido, e evidenciando o potencial impacto nas eleicdes vindouras, o

10 CASTANHO, M.A. O processo eleitoral na era da internet: as novas tecnologias e o exercicio dacidadania. Tese de
Doutorado. Universidade de Sdo Paulo. 2014, p. 239-240.
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atual Ministro do TSE, Luis Roberto Barroso, ja deu passos importantes aos trabalhosdo
seu antecessor no combate a “fake news” com a criacio de uma forca tarefa de
inteligéncia, composta por agéncias de inteligéncia governamental e especialistas em
tecnologia da informacgao nacionais e internacionais??.

Ademais, o Supremo Tribunal Federal (STF), através do seu presidente Luiz
Fux, instituiu o Programa de Combate a Desinformag¢do (PCD), cujo objetivo é
desenvolver a¢des de comunicacdo para evitar a disseminacdo de noticias falsas e
discursos de 6dio contra as instituicdes democraticas, o que compromete a capacidade
dos cidaddos de tomarem decisdes. O programa também visa capacitar os
funcionarios, servidores, jornalistas e influenciadores digitais para identificar e evitar
a propagacao de informacoes fraudulentas, além de prevé a possibilidade de parcerias
com instituicdes publicas e privadas, tudo em concordancia com as garantias
constitucionais em relacdo a liberdade de expressao?2,

De modo geral, tais iniciativas reduzirao o impacto da criacdo e disseminagao
de noticias falsas, e a experiéncia podera dar subsidios necessarios ao Poder
Legislativo, de maneira a avaliar a necessidade da criacdo de mecanismos legais para
tornar eficaz o combate a desinformacao.

Além disso, é necessario ascender no ambito do Governo Federal a discussao
acerca de se estruturar uma estratégia nacional de seguranga cibernética, com vistasa
que se consiga aprovar uma lei que norteei a Politica Nacional de Seguranca da
Informacgdo para mitigar acao de “hackers” sobre dados da administra¢dao publica em
todas as suas esferas.

Ja na contramao do discurso, o atual Governo do Presidente Jair Bolsonaro, esta
em pleno embate com o TSE e com o STF, visto que recentemente, o Ministro
Alexandre de Moraes incluiu o Presidente da Republica no inquérito das “fake news”
que apura a atuacdo de milicias digitais e os desdobramentos de atos
inconstitucionais. A decisdo do Ministro Moraes atende a pedido unanime de ministros
do TSE e visa apurar ataques, sem provas, feitos pelo Presidente da Republica ao
sistema eleitoral do pais, através de reiteradas declaragdes em redes sociais e em

canais oficiais de TV, ameacando as eleicdes caso nao seja aprovada uma proposta de

11 ALVES, Marco Antonio; MACIEL, Emanuella Ribeiro. O fendmeno das fake news: defini¢do, combatee contexto.
Internet & Sociedade, v. 1, n. 1, fev. 2020.

12 CNJ. Disponivel em: <https://www.cnj.jus.br/programa-de-combate-a-desinformacao-vai-enfrentar-fake-news-
no-supremo/>.
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emenda a Constituicdo Federal que garanta a impressao do voto na urna eletronical3.

Aliado a esse fato, recentemente o Presidente da Republica assinou uma medida
proviséria (MP 1068/2021), que altera significativamente o Marco Civil da Internet e
dificulta o bloqueio de contetidos de 6dio e desinformacdo publicados nas redes
sociais, ou seja, o texto estabelece que a exclusdo, suspensdo ou o cancelamento de
contas e perfis de usuario s6 podera ser realizado com justa causae motivacao, além de
proibir que as redes sociais adotem critérios de moderagao que implique censura de
ordem politica, ideoldgica, artistica ou religiosa.

Porém, grandes partidos politicos pediram ao STF a suspensdo da medida
provisoéria, jA que a mesma desrespeita os requisitos fundamentais previstos na
Constituicao Federal, incluindo a OAB, que destacou a evidente inconstitucionalidade
formal e material da medida provisoria.

Para o presidente da OAB, Felipe Santa Cruz, “O Marco Civil da Internet é frutode
um longo debate da sociedade com o parlamento, especialista e juristas. E incabivel a
utilizacdo de uma pedida proviséria. Nao tem qualquer relevancia, urgéncia, dessa
matéria nesse momento”.

Ja o Procurador Geral da Republica, Augusto Aras, pediu a suspensao da medida
provisoria liminarmente por dificultar a agdo de barreiras que evitem a divulgacdo de
conteudo criminoso e de discurso de édio.

Com isso, a Ministra Rosa Weber, do Supremo Tribunal Federal, suspendeu a
eficacia da medida provisdria que altera o Marco Civil da Internet (Lein® 12.965/2014).
Em sua decisdo, a Ministra atendeu ao pedido liminar feito por partidos politicos e a
OAB, por nao cumprir os requisitos legais de urgéncia. “A exposicdo dos motivos da
MP nado se desincumbiu do 6nus de demonstrar de forma fundamentada a presenca
do requisito urgéncia, notadamente em matéria de tamanha complexidade, a
evidenciar a auséncia de tal requisito constitucional, do que resulta aparente
inconstitucionalidade formal”, argumentou Rosa Weber.

Nesse viés, especialmente no ambito da politica, se mostra imprescindivel a
adogdo de medidas contra a disseminagao das noticias fraudulentas, visto que a crenga do
publico nas “fake news” podem afetar o processo eleitoral e a escolha dos candidatos,

visto que um sistema informacional malicioso acarreta em desconfianca generalizada,

13 Folha de Sdo Paulo. Disponivel em: <https://www1.folha.uol.com.br/poder/2021/08/moraes-do-stf-inclui-
bolsonaro-como-investigado-no-inquerito-das-fake-news-por-ataques-as-urnas.shtml>.
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dificultando a distingdo do verdadeiro e do falso pelos eleitores, que ficam sem saber
no que acreditar.

E relevante salientar que, recentemente, o plenario do TSE cassou o mandato e
tornou inelegivel o deputado estadual eleito pelo Parana, em 2018, Fernando Destito
Francischini, por divulgar noticias falsas contra o sistema eletronico de votagdo. A
decisdo condenou o deputado por uso indevido dos meios de comunicagdo, além de
abuso de poder politico e de autoridade, praticas ilegais previstas no artigo 22 da LC
64/90 (Lei de Inelegibilidade)14.

O politico foi condenado por disseminar noticia falsa ao afirmar, em uma “live”
no seu perfil do Facebook no dia das eleicdes de 2018, que as urnas foram fraudadas
para impedir eleitores de votarem no entdo candidato a presidéncia Jair Bolsonaro
(sem partido), e que as urnas tinham sido apreendidas e que ele teria tido acesso a
documentos da Justica Eleitoral que confirmariam a fraude. Essa transmissao durou
18 minutos e alcangou 70 mil pessoas. Nas semanas seguintes, o conteddo teve 400 mil
compartilhamentos, 105 mil comentarios e mais de 6 milhdes de visualizacdes?®.
Percebe-se assim, que a atitude do agente publico ao se utilizar de midias digitais para
compartilhar informacgéo falsa, gerou um dano incalculavel a credibilidade do sistema
eleitoral, no qual abre precedente grave contra a legitimidade e cidadania.

Portanto, essa é a primeira vez que o tribunal cassa o mandato de um politico
por divulgacdo de “fake news” sobre o sistema de votacdo eletrénico, criando assim
jurisprudéncia que deve nortear casos semelhantes, especialmente a partir das
préximas elei¢des, durante esses tempos de extremismo politico.

Entdo, se faz necessdrio combater, com rigor, o complexo esquema de
desinformacdo, que atingem um publico diario de milhdes de pessoas, expondo em

perigo concreto, a independéncia dos poderes, o Estado de Direito e a Democracia.

4.1 MEDIDAS DE COMBATE A FRAUDE NAS ELEICOES DE 2022

Com o aproximar das elei¢cdes brasileiras de 2022, e diante das declaragdes

publicas e ataques reiterados do Presidente da Republica as elei¢des, aliado a

14 Migalhas. Disponivel em: <https://www.migalhas.com.br/quentes/354039/inedito-tse-cassa- deputado-que-
propagou-fake-news-contra-urnas>.

15 Consultor Juridico. Disponivel em: <https://www.conjur.com.br/2021-out-28/tse-cassa-deputado-fake-news-
facebook-durante-eleicao>.
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constante pressao da circulacio de mentiras sobre a violabilidade das urnas
eletronicas, o TSE avalia a ado¢do de medidas inéditas com a intencdo de ampliar a
transparéncia do processo eleitorall, ou seja, pretende divulgar em seu portal pouco
depois do primeiro turno eleitoral, os arquivos que permitem a recontagem de votos
um a um, chamado de RDV (Registro Digital do Voto), e os arquivos de “log” que
registram todas as atividades nos equipamentos de votagdo.

E bom frisar, que até o momento, esses arquivos sdo fornecidos apenas sob
demanda para algumas entidades fiscalizadoras, como os partidos politicos, Ordem
dos Advogados do Brasil, Ministério Publico, Congresso Nacional, STF, Controladoria
Geral da Unido, Policia Federal, entre outras.

Além disso, pretende liberar consulta aos coédigos-fontes dos “softwares”
usados nas elei¢cdes, para inspe¢cdo das entidades fiscalizadoras, e ja selecionou
“hackers” (especialistas em tecnologia e seguranca da informacgao), afim de ampliar o
numero de testes publicos para garantir a seguran¢a das urnas, e sanar possiveis
vulnerabilidades a tempo das eleigoes.

Dez investigadores individuais e cinco grupos tiveram as propostas aprovadas
para participarem do Teste Publico de Seguranca (TPS) do Sistema Eletronico de
Votagdo. O objetivo dos “hackers” é encontrar fragilidades nos “softwares” e
“hardwares” da urna eletronica e dos equipamentos relacionados. Eles tentardo
invadir o sistema, identificar problemas e achar situacdes adversas que possam ser
melhoradas antes da disputa eleitoral do préximo ano. Além da tentativa de invadir o
sistema de votacdo e transmissdo de dados, os “hackers” vao checar se é possivel
violar o sigilo do voto e analisar a decodificacio de sinais eletromagnéticos a
distancia.l”

O Tribunal Superior Eleitoral, instituiu ainda a Comissao de Transparéncia das
Eleicdes, formado por representantes do Congresso Nacional, Tribunal de Contas da
Unido, OAB, Forgas Armadas, Policia Federal, Ministério Publico e representantes da
sociedade civil, com objetivo de ampliar a seguranca e transparéncia de todas as
etapas de preparacao e realizacdo das préximas eleicdes.

Aliado a essas acdes de combate a desinformacao com foco em processos

16 UOL Noticias. Disponivel em: <https://noticias.uol.com.br/politica/ultimas-noticias/2021/09/16/com-urnas-
na-mira-da-desinformacao-tse-abre-acesso-inedito-as-eleicoes.htm>.

17 Metrdpoles. Disponivel em: <https://www.metropoles.com/brasil/tse-seleciona-hackers-para-testar-seguranca-
das-urnas-eletronicas.>
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eleitorais democraticos, que demandam atencao especial do Poder Judiciario, é
essencial por outro lado, uma atualizacdo do conjunto de normas que conferem
legalidade a propaganda politica, visto as constantes transformacoes do mundo digital
para orientar a atuagdo dos atores frente a um cenario tecnoldgico variante.

Vale destacar a importancia de dar transparéncia sobre os anuncios na internet
no periodo da propaganda eleitoral e definir critérios sobre informagdes a serem divul-
gadas, e proibir a utilizacdo sem consentimento de dados sensiveis para o
direcionamento de propaganda partidaria.

Como as plataformas digitais ganharam enorme relevancia na propaganda
eleitoral pelo avangco no tratamento de dados e emprego de algoritmos para
distribuicdo de contetido, é importante definir acdes que identifiquem claramente
direitos dos usudrios e deveres das plataformas na gestdo do contetido “online”.

Sendo assim, como a democracia pressupde o didlogo como elemento central da
construcdo politica da sociedade, é de suma importancia uma articulacdo de pactos
suprapartidarios, que tornem publico o compromisso de partidos e candidatos em
contribuir com o combate a desinforma¢dao, mesmo considerando o ambiente de
disputa politica.

Destaca-se a necessidade dos partidos se comprometerem a informar a sua base
de filiados e militantes sobre os prejuizos da desinformacao, e desmentir publicamente
rumores falsos. Esses pactos devem prever a participacdo das instituicdes publicas e

autoridades eleitorais para discutir boas praticas em campanhas eleitorais.

4.2 BASES DA DEMOCRACIA ELEITORAL

A “fake news” vem sendo considerada como um fator de risco a democracia
eleitoral moderna. Seu carater nocivo, revela-se sobretudo pelo potencial de
manipular a opinido publica através da desinformacao, a qual afeta o entendimento do
cidadao sobre a realidade.

Em um primeiro momento, é importante ressaltar que a democracia foi
restabelecida ha pouco mais de 30 anos no Brasil, com a promulgacao da Constituicioda

Republica de 1988, que a elevou ao patamar de principio fundamental, conforme seu

artigo 19, paragrafo tnico, ao deixar em evidéncia que todo poder emana do povo,que o
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exerce por meio de seus representantes eleitos ou diretamentel8,

Notadamente, para o pleno exercicio da democracia, dentre outros aspectos, é
necessario a observancia dos preceitos elencados no artigo 52 da Constituicdo Federal,
no rol das garantias fundamentais, como, por exemplo, o acesso a informacao. Assim, o
regime democratico deve ser pautado na verdade, para que se mantenha a sua higidez.

Dessa maneira, a disseminacdo de “fake news”, e, portanto, de falsidades
travestidas de verdades, tém o conddo de corroer o discurso publico e minar a
capacidade de a sociedade se envolver em um discurso racional, na medida em que se
misturam com outras informacgdes, igualando-se a noticias verdadeiras. Além de gerar
polarizacao politica, ela vem contribuindo para solidificar outro fenémeno crescente: a
pds-verdade, que ndo sdo exatamente mentiras, como no caso das “fakenews”, mas sao
a forma pela qual o individuo internaliza as informacgdes recebidas, tornando-as
verdadeiras para si.

A palavra “pés-verdade” apareceu pela primeira vez em 1992, na revista
americana The Nation, em um artigo do dramaturgo Steve Tesich a respeito da Guerrado
Golfo (1990-1991). O autor ja apresentava a ideia de que, numa sociedade dominada
pela pés-verdade, os fatos importam menos do que as crengas?®.

A pés-verdade e a “fake news” ndo podem ser vistas como passageiras, pois, é por
meio desse tipo de comunicacdo (de desinformacao e de inverdades) que ha
graves risco a democracia. Por exemplo, é grave aceitar a crenga que ndo houve o
golpe em 1964, durante o qual ocorreram torturas e mortes, ou seja, relutar em dizer
que a ditadura ndo violou direitos humanos, evidencia um afronte a democracia.

De acordo com o site G1-Globo20, no Brasil, no dia 31 de margo de 2019, houve
manifestacdes em varias capitais brasileiras, contra e a favor da ditadura, em que o
grupo de individuos que se intitulou proé ditadura, utilizou cartazes com pedidos para
o retorno da intervencdo militar, pois acreditam ser esse regime melhor que o atual.
Em suma, a pos-verdade assim como a “fake news” manipulam os cidadaos e ameacga o

Estado Democratico que foi arduamente conquistado nas ultimas décadas.

5. CIDADANIA DIGITAL

18 BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Brasilia, DF: Senado Federal, 1988.

19 Guia do Estudante. Disponivel em: <https://guiadoestudante.abril.com.br/atualidades/internet-sob-o-dominio-
da-pos-verdade/>.

20 G1 Minas. Disponivel em: <https://gl.globo.com/mg/minas-gerais/noticia/2019/03/31/grupo-faz-
manifestacao-a-favor-da-ditadura-militar-em-belo-horizonte.ghtml>.
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A partir da globalizagdo e do impulso tecnolégico, é cada vez mais relevante
suscitar a cidadania digital, criando-se uma cultura onde escolas e universidades
possam ensinar criangas e jovens a identificar noticias falsas, ampliando assim o
espa¢o democratico, este possibilitador do esclarecimento e da participagao mais ativa
dos individuos em questdes de interesse coletivo. Assim, ja ha sinais evidentes de uma
cidadania digital, mas que ainda enseja esforcos humanos, juridicos eestatais.

Nesse contexto, é fulcral criar uma rede congruente de atores, com participacdo
de organizagdes nacionais privadas e publicas para promover iniciativas de educac¢ado
digital, pois a construcao de um ambiente seguro na internet depende da forma como
usudrios se apropriam das informacdes dispostas na rede.

Portanto, para que se possa superar os riscos e desafios como o da
desinformacdo e do discurso de 6dio “online” é essencial que sejamos capazes de
compreender as externalidades negativas, assim como os direitos e deveres no mundo
globalizado digital.

Assim, conhecer conceitos técnicos, entender o papel que as midias digitais
desempenham na transformacdo social e a forma como afetam as relagdes
interpessoais é primordial para que cidadaos desenvolvam capacidade de leitura critica
e possam se beneficiar de suas potencialidades digitais de forma responsavel, gerando
assim beneficios para a sociedade como um todo.

A Cidadania Digital devera prevalecer: “A diversidade de perspectivas revela
que além da tecnologia e da economia, ha questdes ontoldgicas (o que é um objeto
real, quais as formas pelas quais é possivel fomentar e organizar a emergéncia de
espacos e tempos hibridos entre analdgico e digital, real e virtual) e deontoldgicas
(dimensdes éticas da tomada de decisbes com base em informacdao incompleta,
natureza dos direitos que se almeja como fins e limites ao uso de diferentes
tecnologias como meios para acessar esses direitos) subjacentes a definicdo das
agendas da nova cidadania digital.” 21

Essa, inclusive, é uma preocupacado da Organizacdao das Na¢oes Unidas (ONU), ja
que o direito a informag¢do é um direito humano fundamental, fazendo parte assim da

Agenda 2030 para o Desenvolvimento Sustentavel, no qual se destaca:

21 SCHWARTZ, Gilson. Conhecimento e Reinvengdo Digital da Cidadania - Emancipagio Social eTrabalho Criativo na
“Cidade do Conhecimento”. Disponivel em: <https://www.revistas.usp.br/rce/article/download/112278/110255>
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Ao mesmo tempo, marcos juridicos tém sido aprovados com a ambicdo de
estabelecer parametros, principios, garantias, direitos e deveres no mundo
digital. Se os avancos da tecnologia da informacdo e das comunica¢ées podem
ameacar e violar direitos, também tém a potencialidade de promover e
fortalecer esses mesmos direitos. Na Agenda 2030 para o Desenvolvimento
Sustentavel, os estados- membros reconheceram a importancia da expansio
das tecnologias da informagdo, destacando a necessidade de enfrentar as
profundas desigualdades digitais e desenvolver as sociedades do
conhecimento, com base em uma educagdo inclusivaZ22,

Sendo a educagao digital um desafio de toda a sociedade, se a compreensao do
papel da internet e das nocividades das “fake news” nas dinamicas sociais ndo for
disseminada, dificilmente conseguiremos lograr avangos no combate a desinformacgao.

Nessa perspectiva, é importante implantar iniciativas educacionais nas escolase
universidades para promover engajamento civico a partir da divulgacao de nogdes de
cidadania, dos direitos e deveres da sociedade no ambiente digital, além de
desenvolver programas e ferramentas de formacdao de professores e de apoio para

auxiliar a educacao digital.

6. CONCLUSAO

Indiscutivelmente, o fenémeno da “fake news” cresce cada vez mais,
especialmente no campo eleitoral, e vem causando um grande transtorno para a
sociedade, cujo protagonismo se deve sobretudo ao crescimento dos novos formatosde
midias digitais e, em geral, a revolugdo tecnolégica representada pela expansdo da
internet, a qual interferiu no modo de compartilhamento de informacdes e de
expressao de opinides. Neste ambito, apesar do direito e tecnologia terem entre si uma
imensa diferenca em relagcdo as velocidades de renovacdo, o ordenamento juridico
brasileiro tem ferramentas capazes de coibir e punir a proliferacao de noticiasfalsas.

No entanto, de modo que o problema da desinformac¢do nao vire uma cicatriz
publica permanente, impactando assim, na esfera das escolhas pessoais pela
manipulacdao de opinido, no exercicio da cidadania e nas elei¢bes vindouras, parece
claro que a Justica Eleitoral deve ter papel primordial nesse processo, se adequando

tecnicamente e atuando de maneira eficaz frente a disseminacdo de “fake news”,

22 PJOVESAN, Flavia; MUNOZ, Lucien. Internet e direitos humanos. Disponivel em:
<https://oglobo.globo.com/opiniao/internet-direitos-humanos-20442000/>
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porém sem sacrificar direitos e garantias fundamentais.

Nesse mesmo sentido, no intuito de manter o ambiente de higidez informacional
nas elei¢cOes, cabera a sociedade debater medidas de conscientiza¢do pelo uso ético da
informacdo e reprimir a criagcdo e disseminacdo de noticias falsas que tenham sido
colocadas em circulagdo por negligéncia ou ma-fé, com vistas a manipulagao politica.

No que tange aos impactos democraticos da “fake news”, estes sdo
incalculaveis, visto que levam a popula¢do a tomar atitudes erradas; confundem a
percepc¢do das pessoas; geram violéncia; atrapalham movimentos sociais, politicos e
economicos e influenciam em decisdes importantes. Assim, ainda existe uma enorme
dificuldade, na pratica, de segregar o que é uma noticia inventada, maléfica a
democracia e o que é uma opinido, uma crenca, ou outras manifestacdes de
pensamento.

Entdao, os desafios da sociedade passam por qualificar corretamente a
informacdo, a fim de extrair corretamente o contetido pretendido, evitando a difusao
de informagdes forjadas ou enganosas, e, também por reconhecer suas préprias
limitagOes frente aos instrumentos de regulacao social, a fim de garantir uma solucgao

equilibrada, considerando as vicissitudes de cada caso concreto.
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