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RESUMO

Diante da evolugdo da sociedade, da globalizacdo e com a chegada do periodo pés-
moderno, que trouxe mudancgas nas relacdes sociais em decorréncia da criagdo e do
avan¢o no desenvolvimento dos meios tecnolégicos, como os computadores e a
internet, surge uma nova forma de convivéncia e relagdo entre as pessoas que utilizam
as redes sociais, derivadas do surgimento do ambiente virtual, para interagir. No
Brasil, essas relagdes acabam por produzir um novo desafio para o Direito, devido ao
surgimento consequente de condutas consideradas danosas praticadas nesse espacgo
virtual, denominadas crimes virtuais, que devem ser acompanhadas, reguladas e
combatidas, recebendo a devida resposta Estatal. Em decorréncia desses fatos,
pretende-se fazer um estudo aprofundado e analitico sobre os limites do exercicio da
liberdade de expressdo e do direito a privacidade no ambiente virtual. A principio,
sera feita uma analise histérica do surgimento da rede de computadores, passando
posteriormente pelas condutas consideradas delituosas e como se originam,
baseando-se em casos concretos, precedentes e como sao combatidos pelo
Ordenamento Juridico Brasileiro. Por fim, sera feita uma pesquisa sobre os limites do
exercicio desses direitos no ambiente virtual e possiveis técnicas a serem utilizadas
para o controle dessas condutas e sua prevencgao.
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VIRTUAL ENVIRONMENT: THE LIMITS OF THE EXERCISE OF FREEDOM OF
EXPRESSION AND THE RIGHT TO PRIVACY.

ABSTRACT

Faced with the evolution of society, globalization and the arrival of the postmodern
period, which brought changes in social relations as a result of the creation and
advancement in the development of technology, began the production of computers
and the Internet, creating the virtual environment context, that made possible a new
way of coexistence and relationship between people who use social medias to interact.
In Brazil, these relations created a new challenge for the Law, based on the consequent
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emergence of conduct considered harmful in this virtual context, called virtual crimes,
which must be monitored, regulated and combated, receiving the appropriate State
response. As consequence, the proposed study intended to make a deep and analytical
study on the limits of the exercise of freedom of expression and the right to privacy in
the virtual environment. In contrast, a historical analysis was made about the rise of
the computing medias. The proposed research will also analyse the conduct considered
criminal and how it was originated, based on concrete cases, precedents and how they
are regulated by the Brazilian Legal Order. Finally, a research was made on the limits
of the exercise of these rights in the virtual environment and possible techniques to be
used to control the conducts that violate them.

Keywords: Globalization. Social relationships. Social networks. Virtual Environment.
Virtual Crimes.

1 INTRODUCAO

O Brasil tem nos ultimos anos um grande desafio a enfrentar: o combate e o
controle da violacdo dos direitos fundamentais, previstos na Constituicdo Federal de
1988, que ocorrem corriqueiramente no ambiente virtual. Isto significa que o Estado
brasileiro deve adotar medidas em acompanhamento ao desenvolvimento tecnolégico,
para melhorar e tornar seguro a convivéncia e relagdo dos individuos que usufruem

desse novo cendrio de relagdes interpessoais virtual.

Com o crescimento expressivo de pessoas, oriundas de lugares distintos, que
passam a utilizar o ambiente virtual, surge uma problematica no qual esse trabalho
busca responder, sendo ele, quais os limites do exercicio do direito a liberdade de
expressao e do direito a privacidade no ambiente virtual.

Porém, para que seja possivel o entendimento do ponto limite desses direitos,
como ocorrem suas violagdes e as medidas para o combate dessas praticas, se faz
necessario uma analise do ambiente virtual, relatando sobre o seu surgimento,
desenvolvimento e sobre as legislacbes que vigoram e normatizam os direitos
fundamentais, citados anteriormente, quando exercidos nesse panorama.

Em face do exposto, o método de abordagem do presente artigo é o dedutivo,
realizando-se uma analise por meio de uma cadeia de estudos descendente do
conteudo, partindo do conceito geral aos particulares, ou seja, partindo de uma
premissa maior, passando por outra menor e chegando a uma conclusao particular.

Além do mais, a técnica de pesquisa utilizada é de cunho bibliografico para um
embasamento e expansdo do tema trabalhado, ou seja, sera desenvolvido com base na

analise de bibliografias, artigos, documentos e legislacdes a respeito do tema, assim
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como casos concretos ocorridos no cendrio brasileiro, para se ter um reflexo de
acontecimentos exemplificativos na atual realidade brasileira.

O método de procedimento empregado é o histérico e o comparativo, o
primeiro se deve ao fato que o presente trabalho constituira uma analise histérica do
ambiente virtual e do exercicio da liberdade de expressio por meio de um
acompanhamento da evolugdo do mesmo pela historia. A utilizagdo do segundo
meétodo é devido a realizacdo de comparagdes entre os dados do presente com os do
passado, observando o ambiente virtual no inicio e na atualidade.

Neste contexto, no Capitulo 22 deste trabalho buscasse fazer um panorama
histérico sobre a origem do computador e internet, por meio da andlise dos fatores e
dos cenarios que contribuiram para o surgimento e para a evolugdo desse aparelho
tecnolégico com o decorrer dos anos, verificando a sua disseminagdo pelo mundo até a
chegada no Brasil e fazendo uma breve observacdo sobre as areas que adotaram a
utilizacdo desse mecanismo na atualidade.

O Capitulo 32 objetiva-se a estudar os direitos fundamentais previstos na
Constituicdo Federal de 1988, em especifico o direito a liberdade de expressdo e
privacidade, ou seja, o conceito desses direitos juridicos e suas caracteristicas com
base no posicionamento de alguns doutrinadores a respeito do tema. Para isso, se
destrinchard o ordenamento juridico brasileiro com a intencao de fazer uma analise
acerca da previsdo legal da liberdade de expressao e do direito a privacidade, direitos
esses que recaem sobre todos os cidadaos. Além disso, serd mostrado o entendimento
de doutrinadores sobre o tema e as caracteristicas desses direitos, conquistadas e
aderidos por meio da evolucdo histérica e com o desenvolvimento da sociedade
brasileira.

Adiante, no 42 Capitulo sera tratado o conceito de crimes virtuais, as
ferramentas usadas para praticar esses delitos, as espécies, os embaracos existentes em
relacdo ao colhimento de provas, a competéncia judicial para julgamento desses
litigios, as normas criadas para a normatizacao dessas condutas consideradas ilicitas,
também sera feita uma breve narrativa sobre as redes sociais e a pratica dos delitos
nesse ambiente, e apresentacdo de estatisticas do acontecimento dessas praticas
criminosas no Brasil.

Ja no 52 Capitulo, ira ser realizado uma ponderacao de até onde vao os limites

do direito a liberdade de expressdo e privacidade na internet e suas caracteristicas,
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utilizando de entendimento de doutrinadores e buscando-se elucidar por meio de
exemplificacdo com casos concretos, como ocorrem a violacdo dos direitos
fundamentais em ambiente virtual, servindo para facilitar a visualizacdo da
problematica existente na atualidade com o surgimento do ambiente virtual.

Assim, ao final do presente trabalho se busca compreender até onde no
ambiente virtual, por ser um novo cenario de relacdes interpessoais, os usuarios do
mesmo, devem respeitar as normas constitucionais fundamentais, tratando em
especifico a liberdade de expressdo e o direito a privacidade. Podendo, quando
respeitados esses preceitos, exercer suas liberdades e interagir com demais pessoas de
localidades distintas que também utilizam a rede mundial de computadores,

exercendo diretamente o seu direito no ambiente virtual.

2 BREVE HISTORIA DO COMPUTADOR E DA INTERNET

A principio se faz necessario trazer a narrativa histérica sobre o
desenvolvimento do computador e internet, jA que sera um ponto continuamente
tratado no decorrer do trabalho, elencado os cenarios que contribuiram para o seu
surgimento, seu desenvolvimento ao passar dos anos até a sua chegada no territorio

brasileiro e suas caracteristicas na atualidade.

O periodo que permeia meados da década de 1950 era caracterizado pelo
periodo da Guerra Fria, em que ocorria o confronto ideolégico entre um bloco
representado pelos Estados Unidos da América e outro liderado pela Uniao Soviética,
momento em que estas disputas eram feitas de forma indireta, por meio da influéncia
das duas superpoténcias. Durante essa época, qualquer avanco de ordem social,
militar e principalmente tecnoldgico era considerado essencial e significava vantagem
em relacao ao adversario. (LEFFLER e PAINTER, 2005)

Como consequéncia dessa rivalidade, no periodo que permeia o ano de 1957, a
Unido Soviética produziu e langou o primeiro satélite espacial que entrou efetivamente
na orbita da terra, denominado Sputnik. Em contrapartida, com a preocupacao de ficar
para tras de seu adversario, o Estados Unidos da América representado pelo
presidente John Kennedy prometeu que enviaria um americano a lua e criaria um
sistema de defesa a prova de destruicao. (WENDT e JORGE, 2013)

Assim, o Estados Unidos com o objetivo de criar o prometido sistema de

defesa, além de ter a pretensdo de adotar medidas para acelerar o desenvolvimento
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tecnolégico do pais e coordenar futuras atividades relacionadas com o espacgo e
satélites criou a Advanced Research Project Agency — ARPA. No ano posterior a sua
criagdo, a ARPA se enfraqueceu em decorréncia da criagdao da National Aeronautics &
Space Administration - NASA, que possuia objetivos similares a aquela. Assim, a ARPA
teve que se adaptar e modificar a sua atuacao, com novos tipos de pesquisa, que
incluia projetos com resultados a longo prazo e parcerias com instituicdes de ensino,
tornando sua atuagdo mais técnica e cientifica.

Com a alteracdo de seu objetivo principal, a Advanced Research Project Agency
- ARPA, investiu em projetos e assuntos como a computacdo interativa e os sistemas
de tempo compartilhado, que futuramente seria essencial para a criagdo dos
computadores. Em decorréncia desses fatores, surgiram condi¢des adequadas para a
origem dos primeiros computadores comercializaveis disponiveis, produzidos
primeiramente pela empresa International Business Machines - 1BM, que obteve
controle quase que absoluto sobre o dominio do mercado de informatica até
aproximadamente a década de 1980.

Posteriormente, com o inicio da producio de computadores e sua
comercializacao, produzidos pela IBM, havia um problema evidente para o exército
dos Estados Unidos que usufruiam desse recurso tecnoldgico, em que, caso um dos
terminais sofre-se ataque pela Unido Soviética, informacgdes sigilosas poderiam ser
roubadas ou destruidas, devido a centralizacdo das mesmas. Assim, no ano de 1962, a
For¢a Aérea do Estados Unidos, preocupado com eventual guerra ou ataque nuclear,
buscava uma forma de se proteger de um ataque que poderia ocorrer. Foi entao,
realizada uma solicitacdo a empresa Rand Corporation, um estudo sobre uma rede de
comunicacao militar descentralizada, que seria despida de um nucleo central, ou seja,
que funcionasse mesmo que fossem destruidos alguns de seus terminais. (WENDT E
JORGE, 2013)

A Rand Corporation, em resposta ao 6rgao militar, emitiu um relatdrio para
que o pedido de implementacdo do projeto fosse feito a American Telephone &
Telegraph - AT&T. Porém, ao ser realizado o pedido a empresa indicada, ndo houve a
concordancia para a implementacao do projeto, alegando que caso o projeto fosse
realizado, seria a mesma coisa de criar uma rede digital de pacotes que iria concorrer
com a propria AT&T, pois possuia uma rede analégica baseada em comutacdo de

circuitos.
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Assim, com o passar dos anos e em decorréncia da necessidade de criacao de
uma rede de comunicacdes independente, que fosse invulneravel a qualquer tentativa
de destruicdo ou controle, ou seja, que nao dependesse de um s6 nucleo central, onde
sua destruicdo poderia comprometer toda a rede, foi criada a rede Advanced Research
Projects Agency Network - ARPANET. Essa rede tinha a capacidade de integrar
computadores que estivessem distantes, permitindo a comunicagao de dados entre os
mesmos. Inicialmente, era utilizada somente por oOrgdos militares ou grandes
universidades do Estados Unidos da América, posteriormente a rede desenvolveu
permitindo a entrada de empresas.

Com o decorrer dos anos e o crescimento da ARPANET, passou-se de 13
computadores na rede em janeiro de 1971, para 23 em computadores em abril de
1972 e 38 computadores em janeiro de 1973. Consequentemente, com o crescente
desenvolvimento da rede foi organizada a primeira demonstragdo publica em 1972 na
First International Conference of Computer Communications. Durante essa conferéncia
a ARPANET ja tinha implementado em seu sistema servicos como login remoto e
correio eletronico. (WENDT E JORGE, 2013)

No ano de 1973, foi realizada a primeira conexao internacional da ARPANET,
interligando a Inglaterra e a Noruega. Além de disseminar-se pelas universidades,
6rgdos militares e governo do Estados Unidos na década 80, fazendo uma interligacdo
da rede no pais. Posteriormente, no ano de 1986, foi implementado pela National
Science Foundation a NSFNET, passando a ARPANET a ser chamada de internet,
transformando-se em um sistema mundial ptblico, de redes de computadores.

Com a crescente expansdo e desenvolvimento da rede de computadores no
mundo, o Brasil importou e implementou no Instituto Brasil de Geografia e Estatistica
- IBGE, o seu primeiro computador, chamado de UNIVAC 1105. Anos depois, em
meados de 1972, a Universidade Federal de Sdo Paulo - UNIFESP, fabricou o primeiro
computador brasileiro, denominado “patinho feio”, sendo um marco importante para a
consolidacdo da internet no Brasil.

No periodo de 1992, foi criada a Secretaria de Politica e Informatica, sendo
implementado nesse mesmo ano a primeira rede conectada a internet, que interligava
as principais universidades brasileiras. Nao existia interface grafica, sendo possivel
apenas a troca de e-mail pelos usuarios conectados a rede.

Posteriormente, em 1995 ocorreu a criacao do Comité Gestor da Internet no
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Brasil - CGLbr, com a finalidade de coordenar e integrar todas as iniciativas de servicos
de internet no pais, promovendo a qualidade técnica, a inovagao e a disseminacdo dos
servicos ofertados, além de estabelecer as diretrizes estratégicas relacionadas ao uso e
desenvolvimento da Internet no Brasil.

Nos dias atuais, devido a evolugdo e o aperfeicoamento da rede de
computadores, a internet passou a ser utilizada para finalidades diversificadas, seja
para uma interacao social com o uso das redes sociais que torna possivel conhecer
novas pessoas, também passando a ser usada para a busca de diversao ou até mesmo
para a procura de conhecimento em sites de pesquisa que disponibilizam livros,
reportagens, documentarios, artigos ou monografias com a possibilidade de escolha
por conteudo especifico, que sdo encontrados de forma variada.

A evolugao tecnolégica tem se demonstrada impactante e variada, afetando
diversos setores, como exemplo, o educacional. Em carater de ensino, algumas
universidades e cursos comegaram a adotar o uso do ambiente virtual, perdendo a
caracteristica anterior de aula presencial, existindo a possibilidade de o aluno tirar as
duvidas diretamente com o professor por e-mail de forma instantanea, sendo essa
educacdo a distancia regulamentada pelo Decreto n. 9.057/2017 que trata das
diretrizes e bases da educacgao.

A esfera judicial também sofreu seus beneficios decorrentes do
desenvolvimento tecnolégico, conforme a Lei n. 11.419/2006, que dispde sobre a
informatizacdo do processo judicial, passou-se a utilizar o processo judicial eletrénico
que colaborou com o giro processual maior e maior fluxo de processos nos gabinetes
dos juizes, permitindo reduzir significativamente o tempo de tramitacdo das agdes,
quando comparado ao meio fisico.

Outro setor afetado foi o trabalhista, em que surgiu o exercicio do trabalho
pela modalidade Home office, no qual o funcionario de determinada empresa exerce
suas fungoes a distancia de forma remota por um computador e com o uso da internet
de sua residéncia ou outro ambiente sem ser necessariamente o local da empresa por
qual é contratado, sendo essa modalidade regulada pela Lei n. 13.467/2017 e
disciplinada na Consolida¢do das Leis do Trabalho - CLT. No teletrabalho ndo a
necessidade do comparecimento presencial constante a empresa como de costume,
quando comparado com a pratica tradicional de exercicio de fung¢des por parte do

empregado.
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Porém, apesar de existir esses fatores positivos citados anteriormente, e com o
aumento exponencial a cada ano que passa de pessoas que utilizam a rede mundial de
computadores, devido a evolucdo tecnoldgica e do facil acesso a computadores e
dispositivos moveis, é possivel que possam ser gerados alguns transtornos para
algumas pessoas, sejam psicologicos ou financeiros. Assim, o constante acesso pode
acabar se tornando um vicio, em que a necessidade de utilizar esse sistema é rotineira,
podendo acarretar uma dependéncia.

Conforme disponibilizado pela fonte de dados do Centro Regional de Estudos
para o Desenvolvimento da Sociedade da Informacao - Cetic.br, que possui a missdo de
monitorar a ado¢do das tecnologias de informag¢do e comunicagdo, em particular, o
acesso e uso de computador, Internet e dispositivos moveis, o acesso a rede mundial
de computadores no periodo de 2017 no Brasil, atingiu um total de 61% dos
domicilios com acesso a Internet. Podendo assim afirmar que mais da metade da

populacao do Brasil no ano de 2017 estava conectada ou podia conectar-se a internet.

3 PREVISAO LEGAL DA LIBERDADE DE EXPRESSAO E DO DIREITO A
PRIVACIDADE NA CONSTITUICAO FEDERAL DE 1988

A Constituicdo da Republica Federativa do Brasil, instituida em 1988, que
vigora até os dias atuais, traz uma conjuntura de principios, direitos, garantias e
imposicdes que servem como alicerce para a formacao e atuacdo do Estado
Democratico de Direito Brasileiro, sendo ferramenta para o direcionamento do
interprete no exercicio de sua fungao.

A Constituicao Federal é a lei fundamental e suprema do Estado brasileiro.
Sendo ela a propulsora dos poderes e competéncias aos 6rgaos governamentais e
autoridades que nela atuam, sendo limitados, expressa ou implicitamente, pelas
normas positivas que a constitui. Além do mais, para a criacdo e integracdo de normas
no ordenamento juridico brasileiro se faz necessario o respeito a Constituicao Federal,
assim como os principios nela estabelecidos, caso contrario serdo consideradas sem
validade, ou seja, as demais normas devem estar em conformidade com a Constituicao.
(SILVA, 2014)

Dentro do conjunto de normas estabelecidas pela Constituicdo Federal, se tem

Revista de Estudos Juridicos do UNI-RN, Natal, n.2, janeiro / dezembro 2018. 57



os direitos e garantias fundamentais, que servem como prerrogativas a serem
respeitadas no momento da criagcdo de normas que futuramente serao instituidas e na
tomada de decisbes pelo Estado Brasileiro. Os direitos fundamentais sdo
democraticos, porque eles, garante direitos como o da vida, da liberdade, da formacao e
da propriedade assegurando a existéncia e o desenvolvimento de pessoas que podem
seguir suas vidas e manter o processo democratico, tendo garantias como liberdade de
opinido e de meios de comunicagao. (ALEXY, 2011)

A Constituicdo de 1988 implementou os direitos e garantias fundamentais em
decorréncia da incorporacao de uma visdo humanista de mundo, em que o Estado
deve passar a utilizar de seus aparatos para proteger o bem-estar do homem, com o
respeito e promogdo de seus direitos, superando a ideia de que o Estado deve pensar
apenas em si proprio. (BARCELLOS, 2018)

Além disso, a Constituicao Federal é o local adequado para que se tenha a
positivacdo de normas asseguradoras dos direitos e garantias fundamentais de
protecdo da dignidade da pessoa, pois, a supremacia das normas previstas na
Constituicdo sobre as demais, resguardam maior seguranga para o cumprimento dos
valores tidos como essenciais ao homem. (MENDES, 2015)

Em decorréncia do exposto anteriormente, a Constituicao Federal de 1988
desdobra os direitos e garantias fundamentais em capitulos diferentes, sendo eles:
direitos e deveres individuais e coletivos, direitos sociais, direito de nacionalidade,
direitos politicos e direitos dos partidos politicos.

Os direitos e deveres individuais e coletivos sao destinado a protecdo dos
individuos e grupos sociais diferentes, utilizando como esséncia o conceito de pessoa
humana e a prépria personalidade, ou seja, com embasando em preceitos como o
direito vida, a liberdade, a honra e a dignidade.

Dentro dos direitos e deveres individuais e coletivos possui uma primeira
categoria de direitos e liberdades que formam um espaco de autonomia do individuo
em face da acdo do Estado e também de particulares, sendo eles os direitos a vida, a
integridade fisica, psiquica e moral, bem como os direitos a imagem e a honra, a
protecdo a privacidade e suas diversas manifestacdes, consagrando ainda a
inviolabilidade do domicilio, embora admita decisdo judicial que possa afastar.
(BARCELLOS, 2018)

Doutrinariamente existe a divisdo dos direitos fundamentais em individuais,
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individuais de expressao coletiva e coletivos. Os direitos fundamentais individuais sdo
aqueles que emanam sobre cada sujeito do seio social, de forma individual, possuindo
esse autonomia e garantias para iniciar a defesa de seus direitos, quando violados, seja
contra os demais membros da sociedade politica ou até mesmo contra o Estado. Os
direitos fundamentais individuais de expressdo coletiva referem-se a aqueles que
recaem sobre cada sujeito de forma individual, mas que s6 podem ser exercidos de
forma coletiva, como por exemplo o direito a reunido e o de associagdo. Por ultimo, se
tem os direitos fundamentais coletivos, que sdao garantidos a uma categoria de
pessoas, sendo essa categoria o titular do direito, como exemplificagdo no direito de
representacdo dado as associagoes. (MASSON, 2016)

No que se refere a liberdade de expressdo, a Constituicao Federal de 1988,
possui a previsdo expressa no primeiro capitulo do titulo dos direitos e garantias
fundamentais da liberdade de expressdo, que assegura a liberdade de comunicar, de
divulgar determinado conteddo, ideia, pensamento ou opinido, de transmitir a
ocorréncia de fatos, ou seja, a liberdade de tornar publica e exteriorizar crengas,
suposicoes, juizos, hipdteses e pensamento sobre algo, dando conhecimento ao outro do
que pensa ou sabe. (ARAUJO, 2017)

A liberdade de expressdo é um instrumento para o funcionamento e
preservacdo do sistema democratico, preservando o pluralismo de opinides, sendo
essencial para a formagao da vontade livre. (MENDES, 2015)

A capacidade e competéncia de se dizer ou divulgar fatos e opinides, se refere a
liberdade de expressdo. A liberdade de comunicar e divulgar determinado conteudo,
ideia, pensamento ou opinido esta inserido dentro da liberdade de expressao, porém o
contedo da expressao ndo necessita ser de uma abstrata racionalidade ou uma
simples liberdade de crenga. Assim, a liberdade de expressao procura proteger a
pessoa que se exprime e garantir um ambiente que seja favoravel a expressdo,
tentando evitar que a pessoa seja punida pelo que fala ou que se silencie por medo de
falar. (ARAUJO, 2017)

Porém, apesar dessa liberdade permitir expressar esses sentimentos, ideias e
impressdes sobre algo de formas diferentes, seja por mensagens faladas ou escritas,
por gestos, expressOes corporais, imagens ou outras, a Constituicio Federal nao
resguarda o anonimato no momento dessas manifesta¢des, pois no exercicio dessa

faculdade, o sujeito que a pratica pode exceder-se, ferindo direito de outrem, fazendo-
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se necessario o conhecimento de sua identidade. (MASSON, 2016)

Com base na fundamentagdo politica, se faz uma conexao entre a liberdade de
expressao e o processo politico, pois a expressao liga ideias de debates de interesse
publico e cidadania, como participagdo comunicativa e de aprofundamento na
soberania popular, dando ao povo a voz principal nos assuntos publicos. (ARAUJO,
2017)

A Constituicdo da Republica Federativa do Brasil de 1988, em seu art. 59,
inciso IV, garante a liberdade de manifestacdo do pensamento sobre a prerrogativa de
ndo haver anonimato, pois durante o exercicio dessa manifestacdo pode ocorrer o
dano material, moral ou a imagem a outrem, sendo assegurado ao ofendido, direito a
resposta proporcional ao agravo, além de valor indenizatério.

No que se diz respeito ao direito a privacidade, a Constituicdo da Republica
Federativa do Brasil de 1988, prevé expressamente em seu artigo 592, inciso X, a
consagracao e o tratamento como inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas. Desta forma, deve-se ter o entendimento que o direito a
privacidade engloba todas as manifestacbes que dizem respeito a esfera intima,
privada e da personalidade. (SILVA, 2014)

O direito a privacidade é uma garantia de autonomia para que o individuo
administre a prépria vida da forma que compreenda mais adequada, possuindo direito
de manter restrito para si, caso queira, as informacdes em relacdo a sua vida
domeéstica, familiar, os habitos, escolhas, atitudes e segredos, sem ser obrigado ou ter a
necessidade de compartilhar com o meio social ou com pessoas que ndo tenha a
vontade dela compartilhar. (MASSON, 2016)

Em complemento com o citado anteriormente, estdo situados dentro da esfera
de protecao do direito a privacidade fatos como o lugar onde determinado individuo
mora ou trabalha, dados pessoais, a prépria imagem, estabelecimento comerciais
frequentados ou pensamentos e opinides pessoais. Além disso, ndo precisam ser
necessariamente fatos sigilosos, podem ser informacdes que familiares ou amigos
saibam, mas que o individuo nao gostaria de compartilhar, pois ndo quer que se tornem
de conhecimento da sociedade ou terceiros. (MARCACINI, 2016)

A privacidade se caracteriza por ser um conjunto de informagdes acerca do
individuo que ele pode decidir manter sob seu exclusivo controle, ou comunicar,

decidindo a quem, quando, onde e em que condi¢des, por sua propria vontade. A
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esfera de inviolabilidade dessa privacidade abrange o modo de vida doméstico, as
relacdes familiares e afetivas em geral, fatos, habitos, local, nome, imagem,
pensamento, segredos e as origens e planos futuros do individuo, sendo esse o direito de
ser deixado tranquilo ou em paz. (SILVA, 2014)

A violagdo do direito a privacidade ocorre quando a intromissdo na reclusao
ou na solidao de individuo, exposicao publica de fatos privados, exposi¢cdo do individuo
a uma falsa percepc¢do do publico por meio de alegacdes de fatos que possam gerar
sentimento de humilhacdo ou na apropriacdo do nome e imagem da pessoa para fins
comerciais sem autorizacao do detentor do direito. (MENDES, 2015) O ato de violar a
privacidade encontra no texto constitucional remédios expeditos e essa violacao, em
algumas hipéteses constitui ilicito penal, além do mais, a Constituicdo Federal explicita
e assegura ao lesado, direito a indenizacao por dano material ou moral decorrente da
violacdo da intimidade, da vida privada, da honra e da imagem das pessoas, em suma,

do direito a privacidade. (SILVA, 2014)

Ademais, quando os direitos explicitados no texto constitucional que dizem
respeito a privacidade dos individuos forem desrespeitados, sera garantido direito de
resposta, proporcional ao agravo, além indenizacdo a aquele que teve sua privacidade
violada caso tenha sido provocado dano material, moral ou a imagem conforme
previsdo legal no artigo 59, inciso V, da Constituicdo da Republica Federativa do Brasil

promulgada em 1988. (FILHO, 2012)

4 ANALISE DOS CRIMES VIRTUAIS COM FOCO NA LIBERDADE
DE EXPRESSAO E PRIVACIDADE

Com o surgimento do ambiente virtual que possibilitou a interacdo e convivio
social entre as pessoas que utilizam a rede mundial de computadores, aliado ao
crescente nimero de usuarios, também se possibilitou a atuacdo de pessoas mal-
intencionadas, que utilizam o meio digital para tirar vantagem ou denegrir os demais.
Assim, deu-se origem ao surgimento de novos tipos de ameacas, decorrentes da
adaptacdo de criminosos a realidade virtual, sendo essas condutas ilicitas chamadas
de Crimes Virtuais.

A pratica desses crimes é realizada por usuarios que utilizam mecanismos
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digitais, seja computadores, tabletes, smartphones ou outros equipamentos
eletronicos que possuem a capacidade de conectar-se a internet. Os atos ilicitos podem
ser desde crimes contra a honra, invasdao de computador, ameaca, pornografia infantil,
estelionato, furto mediante fraude, racismo entre outros. Podendo ocasionar como
consequéncia as vitimas, prejuizos tanto de origem psicol6gica, moral ou econémica.

Com o intuito de regular tipificando esses delitos informaticos, foi sancionado
em novembro de 2012 a Lei n. 12.737, que passou a tratar de casos de invasdo de
dispositivos informaticos e de interrup¢ao ou perturbagdo de servicos telegraficos,
telefénicos, informaticos, telematicos ou de informacdo de utilidade. Posteriormente
em abril de 2014 com a Lein. 12.965, conhecido como Marco Civil da internet, passou- se
a ter uma legislacao cujo objetivo precipuo é o de regular as relacdes sociais entre os
usuarios de internet. (GONCALVES, 2017).

Apesar da criacao dessas normas regulamentadores, houve um crescimento
no total de incidentes na internet reportados ao Centro de Estudos, Respostas e
Tratamento de Incidentes de Seguranca no Brasil - CERT.br. Esse centro de estudos é
responsavel por tratar incidentes de seguranca em computadores que envolvam redes
conectadas a Internet no Brasil, assim, conforme disponibilizado pela sua base de
dados, o Brasil teve um total de 647.112 incidentes registrados no periodo de 2016,
passando para 833.775 incidentes no ano de 2017. Além do mais, outro ponto
importante e também disponivel pela CERT.br, é que mais da metade dos incidentes
ocorridos no territério nacional entre janeiro e dezembro de 2017 tem origem do
proéprio pais.

Os crimes virtuais se caracterizam pela possibilidade de serem praticados de
formas diversificadas, por meio de links fraudulentos ou programas infectados em que
caso sejam abertos de um computador o mesmo é danificado, podendo ocasionar a
perda ou roubo de dados que se encontram no sistema operacional.

Entre as peculiaridades existentes nos crimes virtuais, tem se os desafios
relacionados a identificacdo dos agentes que praticam as condutas tidas como ilicitas,
pois podem estar em paises distintos do qual onde o efeito da conduta ocorre, ou seja,
esses atos criminosos nao possuem limitacdo territorial, ultrapassando fronteiras.
Assim, surge um motivo que dificulta a investigacao, visto que deve ser determinado a
jurisdicdo que tem competéncia para julgar o crime.

Dessa maneira, o procedimento investigatorio também passa a ter seus
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desafios, pois devido a possibilidade de a conduta ser praticada em locais distintos se
faz necessario uma colaboracdo entre as agéncias que investigam essas praticas assim
como o judicidrio de cada regido, podendo haver o retardado das investigacdes por
empecilhos burocraticos e possivel exaurimento das provas do crime virtual devido a
inconstancia dos indicios.

Os embaracos existentes em relacdo as provas sdo ocasionadas devido ao fato
das mesmas se encontrarem em lugares distintos, pois a conexdo de um criminoso
pode ser camuflada por servidores em paises diversos. Sao utilizadas ferramentas que
possuem a funcdo de controlar o trafego de informagdes, ferramentas essas
denominadas proxies, que desviam os dados do fluxo informacional e as fragmentam,
gerando obstaculos para identificacdo do computador de origem da pratica criminosa,
ou seja, como decorréncia o crime virtual pode ter se originado de localizagdes
distintas até alcancar o alvo final. Com isso, deve-se compreender que a cautela é
essencial nas atitudes tidas na rede mundial de computadores, tendo que se ter
cuidado ao postar algo, ou abrir determinados arquivos ou e-mails.

No que tange competéncia judicial internacional para julgamento de litigios
por danos transnacionais por meio da Internet, o Brasil serd competente internacional,
quando o demandado for domiciliado em territério brasileiro, ou quando a origem do
fato ou ato for provocado em territorio nacional. Porém tendo em vista que a
localizacdo do dano ou agao as vezes torna-se impossivel de ser determinada devido a
tecnologia envolvida, cria-se um problema na localizagdo dos envolvidos.
(GONCALVES, 2017)

Dentro do conglomerado de opg¢des e fungdes que se podem usufruir no
ambito virtual existem as redes sociais que permitem, por meio de sites ou aplicativos, a
interacdo entre pessoas conhecidas ou desconhecidas, com interesses ou valores
comuns e variados, de paises diversificados, tornando a possiblidade de conhecer
novas culturas sem a necessidade de sair da propria residéncia. Essas interagdes com
outras pessoas nas redes sociais ocorrem pela comunicacdo, que sdo sombreados
pelos preceitos da Liberdade de Expressao.

O Marco Civil parte do pressuposto principioldgico de que a liberdade de
expressao é o fundamento que conceitua o meio de comunicagao internet, pois esse é o
canal por onde as pessoas e cidadios se expressam e se envolvem em conteudos e

praticas diversificadas. Esse ambiente é tido como uma praga virtual que retine todos
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que querem se manifestar sobre assuntos diferentes, caracterizando-se como lugar de
manifestacao e liberdade. (GONCALVES, 2017)

O periodo de 2004 foi o ano de surgimento das principais redes sociais, sendo
elas o Orkut e o Facebook. Essas foram consideradas as redes mais populares ja
criadas, em que a primeira é considerada a primeira que se popularizou no Brasil, e a
segunda a mais popular de todas até hoje. Porém, posteriormente foi criado outras
ferramentas com o mesmo intuito como o Instagram e Twitter que também se tornaram
populares.

Essa ferramenta passou a ser utilizada em todo o mundo, chegando a atingir
patamar de mecanismo de trabalho para algumas pessoas, algum dos exemplos que se
tem hoje sdo os denominados influenciadores digitais. Esses influenciadores, sdo
pessoas populares na rede social que a utilizam para mostrar o seu dia-a-dia aos seus
espectadores e em alguns casos sdo patrocinados por empresas, no qual essas
fornecem seus produtos em troca da divulgacdao do mesmo, e consequentemente as
pessoas que a seguem sdo influenciadas a consumirem os mesmos.

O uso da rede social também foi adotado por algumas empresas e marcas
famosas que usufruem dessa ferramenta para interagir com os clientes de forma
direta, podendo saber sobre as criticas positivas e negativas que os clientes oferecem,
ocorrendo a aproximagdo com o publico. Além disso, também é mecanismo para
transparéncia do ponto de vista que a empresa possui e a divulgacdo da mesma com
um baixo custo se comparado com os meios tradicionais.

Porém, como decorréncia da existéncia da sensacdo de um falso anonimato,
seguranc¢a e impunidade, alguns usuarios passam a cometer crimes como injuria,
difamacao, calunia, racismo ou ameacas nos ambientes de interagdo social, como as
redes sociais, pois devido ao fato de estarem atrds de uma tela passam a se sentir
confiantes e no direito de expor as ideias ou opinides que querem e que muitas vezes
acabam por denegrir ou ofender outros usuarios que utilizam a internet. Com isso,
também sdo reproduzidos e proliferados o édio, intolerancia e falta de respeitos em
relacdo a misoginia, aparéncia, religido, politica, homofobia, xenofobia e classe social,
em que anteriormente ao surgimento possuiam maior dificuldade de serem
disseminados.

Além disso, ocorre corriqueiramente o envio de links falsos nas redes sociais

por usuarios mal-intencionados com o intuito de prejudicar e levar a vitima a baixar

Revista de Estudos Juridicos do UNI-RN, Natal, n.2, janeiro / dezembro 2018. 64



arquivos infectados, para roubar informagdes de perfis dos usudrios, altera-los e
exclui-los. Essa pratica entra em confronto com o artigo 79, inciso I, da Lei n. 12.965,
que garante a inviolabilidade da intimidade e da vida privada, sua prote¢do e
indenizacao pelo dano material ou moral decorrente de sua violagao.

Com a inten¢do de combater essas condutas de violagdo da privacidade o
Marco Civil passou a conceituar e explicar a protecdo da privacidade, que visa proteger
os registros, dados pessoais e as comunicagdes privadas. E agregado as disposi¢cdes do
Marco foram feitas disposi¢cdes protetivas da privacidade individual, estabelecendo
inviolabilidade e sigilo das comunica¢des privadas armazenadas, salvo por ordem
judicial. Essas comunica¢des armazenadas dizem respeito aos dados ja registrados em
banco de dados, sendo necessario a imposicio de um processo para que se decida
sobre a possibilidade de violabilidade do direito a privacidade. (MARCACINI, 2016)

Conforme o artigo 10 da Lei n. 12.965, os dados pessoais do contetudo de
comunicagdes privadas, devem atender a preservacdo da intimidade, da vida privada,
da honra e da imagem, devendo o provedor somente ser obrigado a disponibilizar
registros mediante ordem judicial. Assim, se faz necessario ordem judicial para a
entrega dos dados armazenados, gerando um resguardo de legitimidade e protegendo
os usuarios de abusos indevidos de interceptacdes de dados, além de criar uma
protecdo juridica. (GONCALVES, 2017)

Em vista desses fatores, apesar de a Internet facilitar a vida das pessoas, com a
disponibilizacdo de informagdes, entretenimento e comunicagao, por meio do uso de
dispositivos portateis, também se tornou um ambiente propicio ao surgimento dessas
condutas ilicitas, que passaram a ocorrer constantemente, se fazendo necessario a

prevencao, conscientizacdo e o estudo para ndo cair em tentativas de golpes diarios.

5 LIBERDADE DE EXPRESSAO E DIREITO A PRIVACIDADE NO AMBIENTE
VIRTUAL

Para o exercicio do direito a liberdade de expressdo na internet deve se
compreender a sua regulacdo, e isso ocorre por meio do estabelecimento de linhas
entre o permitido e o ndo permitido, e essas linhas podem variar conforme a légica do
controle pretendido. Porém deve-se atentar para que essas limita¢cdes de controle ndo

afetem o discurso, induzindo as pessoas a ficarem em silencio em ocasides que
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poderiam se manifestar, pois deve-se preservar um espaco pluralista, descentralizado e
livre como elemento de uma sociedade democratica. (ARAUJO, 2017)

Devido a capacidade comunicativa do homem na internet, passou a ser
possivel a descentralizacdo e manifestacao de ideias de forma potencializada, pois se
tornou viavel a qualquer pessoa poder atingir uma audiéncia mais ampla do que lhe
seria tradicionalmente permitido. Em decorréncia do nao entendimento pelos usuarios
desses ambientes virtuais, por vezes, sobre as limitacdes a serem respeitadas no
exercicio da liberdade de expressdo, passam a gerar conflitos entre direitos
fundamentais distintos e para a solugdo desses conflitos usa-se a ponderagao.

A ponderacao consiste em uma técnica de decisdo juridica aplicavel para a
solucao de conflitos em que as partes conflitantes alegam, violacdo ou garantia, de
direitos a normas de mesma hierarquia. Se divide a ponderagdo em um processo de
trés etapas, cabendo primeiro ao interprete detectar no sistema as normas relevantes
para a solucdo do caso, em seguida examinar os fatos e circunstancias concretas do
caso e sua interacdo com os elementos normativos e por ultimo analisar o grupo de
normas e a repercussao dos fatos do caso concreto de forma conjunta, de modo a
apurar os pesos que devem ser atribuidos aos diversos elementos em disputa e,
portanto, a norma que deve preponderar no caso. (BARROSO, 2010)

Entre as diversas ferramentas existentes no ambiente virtual se tem o

D~

YouTube, uma plataforma de compartilhamento de videos na internet que
propriedade da Google, uma empresa multinacional de servigos online e software dos
Estados Unidos. Nessa plataforma o exercicio da liberdade de expressdo ocorre
cotidianamente de maneiras diferentes, seja por video, musicas ou comentarios.

No processo n. 0055526-17.2018.8.19.00001, tendo o deputado federal Jean
Wyllys como autor, houve a alegacdo que em 2015 foi publicado no YouTube por
Nando Moura, em seu canal de videos na rede social que conta com milhdes de
seguidores, video com montagem de manifestacdes publicas do deputado federal,
imagens que continha cenas de crianca dancando em meio de adultos e declaracdes do
autor do video em que imputavam ao autor da a¢do senao a pratica, ao menos 0 apoio
ao crime de pedofilia. Porém, Nando Moura, o réu da acao, contestou as alegacdes a ele
imputado sobre a prerrogativa que nao teria vinculagdo da parte autora a pratica do
crime de pedofilia e que teria agido no limite da liberdade de expressao, pois formulou

mera critica.
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Com o decorrer da agcdo e sua sentenga, foi apurado que ocorreu o
induzimento do espectador a acreditar que Jean Wyllys apoiava o crime de pedofilia,
com um suposto encadeamento logico. Além disso, percebeu-se o conflito de valores
constitucionais entre o direito a imagem do autor e a liberdade de expressao do réu,
porém foi configurado abuso de direito a liberdade de expressao no momento em que
passou a ser utilizada para atribuir a terceiro, sem provas, conduta de repercussao
social negativa.

Ha quem faca interpretacdo no sentido de que o direito a liberdade de
expressao compreende a extensao e os limites em que as palavras ou outras formas de
manifestacao possam ser francamente exprimidas, sem qualquer censura ou puni¢do
de outra ordem, portanto, outros interesses contrarios teriam que se curvar diante
daquele. (MARCACINI, 2016)

Porém, com base na decisdo do caso citado, se entende que a liberdade de
expressdo ndo é um direito absoluto, ela possui limites quando desagrada. Apesar de
ser base do sistema de liberdades, autonomia e instituicdo politicas, ndo se afasta
constitucionalmente a responsabilidade e o controle da expressao, sua regulacao e a
eventual responsabilidade do falante ou expositor de opinido que ofende terceiro.
(ARAUJO, 2017)

No que se diz respeito ao direito a privacidade na internet, a Lei n. 12.965/14,
conhecido como Marco Civil da Internet de 2014, estabelece principios, garantias,
direitos e deveres estabelecidos para o uso da internet no Brasil, prevendo
expressamente em seu artigo 82 a aderéncia do direito a privacidade a inclusdo digital.
Com a previsdo expressa, esse direito fundamental é considerado condicao essencial
para o pleno exercicio do direito de acesso a internet, ou seja, o campo de abrangéncia
do direito a privacidade recai sobre os usuarios do ambiente virtual.

Em conformidade com o delineado anteriormente, os preceitos constitucionais
sobre o direito a privacidade foram reafirmados e estendidos pelo Marco Civil para
internet, servindo como orienta¢do no uso do ambiente virtual no Brasil. Devido a essa
ampliacdo, se tem a protecdo a intimidade e vida privada, e consequentemente é
devido a indeniza¢do por danos materiais e morais caso sejam violados. (MARCACINI,
2016)

O rol de fatos que podem ser considerados como violacao a privacidade no

ambiente virtual varia substancialmente em conformidade com a personalidade de
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cada individuo da sociedade. Em determinados casos, usudrios de redes sociais
expdem por vontade propria fatos que seriam considerados integrantes da vida
privada e quando compartilhados por terceiros nao representa violagdao do direito a
privacidade. Porém, em outra situagdo, ao considerar outra pessoa com personalidade
diferente, que teve a exposicao de fatos idénticos, em que nao queria que tais fatos
chegassem a conhecimento social e mesmo assim foram compartilhados por terceiros
sem seu consentimento, pode haver a interpretacdo de que seu direito a privacidade
foi violado. (MARCACINI, 2016)

Um caso em que envolveu a violacdo do direito a privacidade foi quando
ocorreu a publicagdo no YouTube de um video com cenas intimas da apresentadora
Daniela Cicarelli com Renato Malzoni em uma praia na Espanha. O video foi gravado e
divulgado sem o consentimento do casal, ensejando posteriormente em acdo com a
fundamentac¢do em violagdo do direito a privacidade e danos a imagem. (SILVA, 2012)

No decorrer dessa acdo, com a instauragdo de recurso para a remoc¢ao das
imagens da plataforma, houve a distribuicdao para a 42 Camara de Direito Privado do
Tribunal de Justica de Sao Paulo, em que foi nomeado como relator o Desembargador
Enio Santarelli Zuliani, que concedeu o pedido, determinando & empresa retirar o
video da plataforma. Porém, devido a facilidade de acesso ao video e
compartilhamento do conteido no ambiente virtual, gerou-se um desafio para a
empresa, pois outros usuarios replicaram a gravacao e repostaram com diversas
contas dificultando a remocao.

Assim, posteriormente devido ao ndo cumprimento da decisdo judicial pela
empresa, o desembargador determinou que a plataforma de video deveria tomar
providencias com a colocagao de filtros impedindo o acesso as imagens do casal no
territério nacional. No entanto, ocorreu o fechamento completo do sinal de acesso a
plataforma, devido a impossibilidade técnica de a decisao judicial ser cumprida, entdo
medida foi adotada no sentido de bloquear o acesso ao video de filmagens do casal,
desde que possivel na area técnica, sem que fosse necessario a retirada completa do
acesso ao site.

Em decorréncia da divulga¢do do video e com a instauracdo da acao contra o
Google, e futuramente com a chegada ao final do processo, foi proferido sentenga
fundada em violacdo do direito a imagem, privacidade e intimidade de pessoas

fotografadas e filmadas em posicoes amorosas em areia e mar espanhdis, de acordo
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com o Agravo de Instrumento n. 488.184-4 /3. No agravo citado, se tem o entendimento
que cenas de sexo gravada é resguardada por uma esfera intima que goza de protegao
absoluta, mesmo que um dos filmados tenha notoriedade na sociedade, pois ndo é
tolerado a invasdo a intimidade de artista ou apresentadoras de TV.

Deste julgado, percebeu-se que a punicao direta ao provedor do servigo nao é
tdo eficaz quanto deveria, pois mesmo que a empresa remova e combata esse tipo de
atitude, se torna um desafio por causa da quantidade de usuarios que repostam. Além
do mais, gera revolta pelas pessoas que usam e trabalham nessa plataforma pois sdo
impossibilitadas de ter acesso ao site, sendo prejudicadas mesmo nao estando
envolvidas nesse conflito.

Se tem a caracteristica de excepcionalidade da decisao do conflito em questao,
pois conforme o Marco Civil da Internet em seu artigo 18, a responsabilidade deve
recair sobre o autor que pratica o ato de publicacdo de contelddo ofensivo ou ilicito,
nao sendo o provedor responsabilizado civilmente por algo que foi postado por
terceiro que tenha causado danos. O provedor pode ser responsabilizado somente
quando existe uma ordem judicial especifica informando que o contetido é ilicito e por
isso deve ser removido, e seja demonstrado que ndo tomou providéncias para removeé-
lo, nos limites técnicos do seu servigo. (GONCALVES, 2017)

Dependendo da situagdo e caracteristicas do caso concreto, a divulgacao de
informacgdes que dizem respeito a privacidade de terceiros pode ser considerada como
aceitavel ou abusiva. Assim, no caso concreto narrado, apesar de Daniela Cicarelli ser
considerada uma atriz e devido a isso atrair aten¢do de fotégrafos da midia, houve uma

violagdo da barreira estabelecida ao direito a privacidade. (MENDES, 2015)

6 CONCLUSAO

O Presente trabalho buscou elucidar sobre questdes que envolvem os direitos
fundamentais estabelecidos pela Constituicdo Federal de 1988 na internet, com foco
no direito a privacidade e direito a liberdade de expressao, que com decorrer dos anos
vem progressivamente sendo violados.

A priori, foi realizada uma analise sobre a histéria do computador e internet,
dando foco a suas origens, sendo demonstrado que em principio a criacio dos mesmos
tinha o intuito de facilitar os trabalhos que necessitavam de cdlculos e a troca de

informacgdes de forma mais eficaz entre localidades distantes. Posteriormente, devido
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a sua eficacia que ultrapassou as expectativas existentes, com o decorrer dos anos e
sua expansao, passou-se a ter usudrios que usufruem desse sistema pelo mundo.

Esse cenario possibilitou o surgimento de novas estruturas decorrentes do
desenvolvimento tecnolégico, seja afetando o setor educacional por meio do
implemento da possiblidade de alunos terem aulas a distancia, regulamentadas pelo
Decreto n. 9.057/2017. Com a criagao e informatizacdo do processo judicial eletrénico,
regulamentado pela Lei n. 11.419/2016. Ou até mesmo o surgimento da possiblidade
do exercicio do trabalho pela modalidade a distancia, em que o empregado trabalha
para o empregador de sua prépria casa ou local com internet, regulada pela Lei n.
13.467/2017.

Em um passo seguinte, o estudo concentrou-se em deliberar acerca dos
principios fundamentais respaldados pela Constituicdo Federal de 1988, com énfase
na liberdade de expressao e privacidade. A liberdade de expressdao foca-se na
possibilidade de expressar para o meio exterior ideias ou o que se pensa sobre
determinados fatos. O direito a privacidade se resguarda na possibilidade de proteger
ou omitir informagdes sobre a prépria vida, a administrando da forma que queira.
Porém, ambos os direitos devem respeitar os limites delineados e previsto em lei.

Mais adiante, foi demonstrado que apesar da boa intencdo no momento da
criacdo da internet, em contrapartida se deu espaco para o surgimento de uma nova
modalidade de crimes, os crimes virtuais. Condutas essas, que sdo praticadas por
individuos mal-intencionados que buscam enganar ou ofender os demais usudrios,
seja por meio de roubos de dados privados ou até mesmo por meio de ataques para
denigrir a imagem. Esses crimes passaram a ser normatizados por legislacdes como a
Lei n. 12.737 e a Lei n. 12.965, sendo a segunda conhecida como Marco Civil da
Internet, passando assim a ter uma normatizacdo sobre as relagdes sociais entre os
usuarios no ambiente virtual, visando o respaldo dos direitos dos usudrios de internet.

Desse modo, tratou-se, em momento posterior, de casos concretos em que
houve a violacdo do direito a liberdade de expressao e violacdo do direito a
privacidade, para melhor elucidagdo, um caso em que envolveu Jean Wyllys e em outro
Daniela Cicarelli. No primeiro caso ocorreu a ultrapassagem dos limites a liberdade de
expressao que acabaram por causar danos a imagem com cabimento de indenizacdo
por danos morais em favor do Deputado Federal Jean Wyllys. No segundo caso, houve

a violacao do direito a privacidade, causando danos a imagens em que também foi
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cabivel indenizacao por danos morais em favor de Daniela Cicarelli.

Diante do Vislumbre desses casos, concluisse que os direitos respectivos a
liberdade de expressdo e o direito a privacidade sdo essencialmente importantes para o
exercicio do direito no ambiente virtual e para a protecao da integridade, tanto de
dados como da prépria imagem. Além do mais ficou evidenciado que existe um desafio
quanto a identificacdo dos usuarios que cometem os delitos e se excedem na rede
mundial de computadores, porém, apesar disso, nao significa que é impossivel a
localizacdo destes para que recebam as devidas punicdes.

Ademais, quando os direitos explicitados no texto constitucional referentes a
liberdade de expressao e direito a privacidade dos individuos forem violados, sera
possivel o pedido indenizatério caso causem danos a honra ou imagem de terceiro.
Devendo haver a devida percep¢do dos usuarios da internet no momento da tomada
de qualquer atitude no ambiente virtual, fazendo-se necessario uma analise e reflexao
previa a postagem ou proliferacdo de opinido que possa no futuro prejudica outros
individuos que utilizam o mesmo ambiente virtual.

Por fim, percebe-se que se faz necessario a criacdo de regulamentacdes, pelo
Estado, sobre os atos tomados nesse ambiente moderno, mas que ja gera situacoes
problematicas, para que se tenha o controle das condutas praticadas entre os usuarios
que utilizam o ambiente virtual, com o estabelecimento de medidas para punicao
daqueles que ultrapassam os limites estabelecidos, como a transgressao da liberdade
de expressdo e privacidade. Além do mais, apesar da criacdo dessas legislagdes, existe
a necessidade de maior compreensdo da populacdo para eficicia das mesmas, pois,
apesar do pequeno numero de legislacdes ja existentes, esses delitos continuam
ocorrendo cotidianamente, sendo primordial para sua efetividade uma educagdo
social, para que haja a conscientizacdo dos usudarios dos limites a serem cumpridos e

orientacdes para ndo serem vitimas de crimes no ambiente virtual.
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